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Abstrak

Permasalahan akan resiko kerentanan dan ancaman keamanan informasi semakin meningkat, sehingga diperlukan kemampuan
dalam menganalisa situasi resiko ancaman dan kerentanan keamanan Informasi yang akan datang khususnya untuk layanan
aplikasi sebuah organisasi masyarakat. Penelitian tentang penerapan analisa resiko keamanan informasi berdasarkan kerangka
ISO/IEC 27005 : 2022 pada aplikasi layanan sebuah organisasi. ISO/IEC 27005 : 2022 merupakan standar internasional yang
digunakan untuk petunjuk penerapan proses analisa resiko keamanan informasi yang paling efektif dibandingkan kerangka
metode penilaian resiko keamanan informasi lainnya. Hasil dari penilaian adalah mengukur tingkat resiko keamanan informasi
dari sebuah aplikasi layanan organisasi sehingga dapat digunakan sebagai bahan perbaikan dalam melakukan tindakan
pencegahan dan pengendalian keamanan informasi agar celah kerentanan dan ancaman serangan keamanan informasi bisa
dikurangi. Adapun hasil penelitian ini dapat mengambarkan nilai risiko pada aplikasi layanan organisasi dengan 3 kategori
bernilai risiko tinggi yaitu pada data transaksi finansial (nilai risiko 20), database pelanggan (nilai risiko 16), dan konfigurasi
server (nilai risiko 15). Dan nilai risiko sedang terdapat pada API publik (nilai risiko 12) dan data laporan internal (nilai risiko
6).

Kata kunci: Resiko; Keamanan; ISO 27005; Aset Informasi; Aplikasi

ISO/IEC 27005:2022 STANDARD FOR WEBSITE SECURITY RISK ASSESSMENT IN
ORGANIZATIONAL SERVICES

The problem of information security vulnerability and threat risks is increasing, so it is necessary to be able to analyze the risk
situation of future information security threats and vulnerabilities, especially for the application services of a community
organization. Research on the application of information security risk analysis based on the ISO/IEC 27005:2022 framework in
an organization's service applications. ISO/IEC 27005:2022 is an international standard used for guidelines on the
implementation of the most effective information security risk analysis process compared to other information security risk
assessment method frameworks. The results of the assessment are to measure the level of information security risk of an
organization's service application so that it can be used as a basis for improvement in carrying out information security
prevention and control measures so that vulnerability gaps and threats of information security attacks can be reduced. Tempatkan
abstrak berbahasa Inggris pada bagian ini. Gunakan font Times New Roman 10pt, italic.

Keywords: Risk, Security, ISO 27005, Information Asset, Application
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1. PENDAHULUAN

Perkembangan ancaman di dunia siber dan meningkatnya kompleksitas infrastruktur jaringan komputer telah menyebabkan
keamanan informasi menjadi perhatian utama dalam berbagai sektor, mulai dari pemerintahan hingga layanan digital. Meskipun
banyak penelitian telah dilakukan dalam bidang ini, tantangan dalam mengelola risiko terhadap kerahasiaan (confidentiality),
integritas (integrity), dan ketersediaan (availability) informasi masih menjadi isu kritis (Chandra et al., 2022; Akinrolabu et
al., 2019).

Penilaian risiko keamanan informasi merupakan proses penting untuk mengidentifikasi, menganalisis, dan mengevaluasi risiko
terhadap aset informasi penting dalam organisasi. Tujuan utama dari penilaian risiko ini adalah untuk menetapkan kontrol yang
efektif demi mengurangi risiko ke tingkat yang dapat diterima. Pendekatan penilaian risiko dapat dilakukan secara kuantitatif,
semi-kuantitatif, atau kualitatif, tergantung pada tujuan dan konteks organisasi (ISO 31010, 2009; 1SO 27005, 2022).

ISO/IEC 27005:2022 merupakan salah satu standar internasional yang memberikan panduan teknis dan metodologis untuk
manajemen risiko keamanan informasi, serta dapat digunakan secara terintegrasi dengan ISO/IEC 27001:2013. Dalam standar
ini, penilaian risiko dibagi menjadi tiga tingkatan: rendah, sedang, dan tinggi, tergantung pada tingkat kompleksitas dan sumber
daya organisasi (ISO 27005, 2022). Proses manajemen risiko dalam standar ini meliputi identifikasi risiko, analisis risiko,
evaluasi risiko, penanganan risiko, monitoring, komunikasi, dan konsultasi.

Komponen utama dari sistem manajemen keamanan informasi (SMKI) adalah Information Security Risk Assessment (ISRA),
yang berperan dalam mendukung organisasi mengidentifikasi aset utama dan menilai tingkat risiko secara komprehensif.
Menurut Shamala et al. (2015), ISRA dapat dilakukan melalui pendekatan formal yang mengukur kemungkinan dan dampak
dari potensi ancaman, atau melalui pendekatan temporal, yang melibatkan pengujian sistem secara langsung untuk
menghasilkan nilai risiko (Wangen et al., 2018).

Selain ISO/IEC 27005, terdapat pula berbagai metodologi lain untuk pelaksanaan ISRA, seperti:

- OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation)
- FAIR (Factor Analysis of Information Risk)

- CRAMM (CCTA Risk Analysis and Management Method)

- NIST SP 800-30 dari NIST (Computer Security Division, 2022)

(Studi-studi seperti oleh Shameli-Sendi et al., 2016; Griogoriadis et al., 2022; Aksu et al., 2017 juga memberikan kontribusi
penting dalam pengembangan pendekatan dan model risiko informasi secara kuantitatif dan adaptif.) Penelitian ini mengadopsi
pendekatan berdasarkan 1SO/IEC 27005:2022 dalam melakukan penilaian risiko keamanan informasi pada aplikasi layanan
milik suatu organisasi. Aplikasi tersebut digunakan untuk mendukung operasional penting yang berkaitan dengan pelayanan
masyarakat. Dengan demikian, perlindungan terhadap aset informasi dan evaluasi risiko menjadi sangat penting.

Kontribusi Penelitian

1. Memberikan gambaran implementasi penilaian risiko keamanan informasi berdasarkan kerangka kerja 1SO/IEC
27005:2022.

2. Mengembangkan pendekatan evaluasi risiko dengan mengintegrasikan berbagai teknik untuk menghasilkan hasil yang
lebih akurat dan relevan dengan kebutuhan organisasi (Chandra et al., 2022).Pendahuluan tidak lebih dari 1.500
kata

State of the art dari penelitian ini adalah penilaian resiko keamanan informasi dengan metode ISO/IEC 27005 : 2022.
Metode ISO/IEC 27005 : 20022 merupakan metode penilaian resiko keamanan informasi terbaru yang dipublikasi tahun 2022.
Kerangka ISO/IEC 27005 : 2022 merupakan kerangka penilaian keamanan informasi yang tahapannya metodenya berbeda
dengan beberapa metode penilaian resiko lainnyaa seperti pada penelitian sebelumnya menggunakan metode FMEA dengan
judul Information Security Risk Assessment Using Situational Awareness Frameworks and Application Tools (Risk, MDPI,
Nungky et al. 2022).

2. METODE PENELITIAN
2.1. Tahapan Penelitian

Metode penelitian ini mengacu kepada standard I1SO 27005 : 2022 yaitu yaitu merupa deskriptif kualitatif dengan pendekatan
studi kasus pada salah satu aplikasi layanan sebuah organisasi. Dapat ditunjukan pada gambar 1. Dibawah ini.
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Gambar 2.1. Penilaian Risiko Keamanan Informasi 1SO 27005 : 2022

Adapun tahapan penelitian ini sebagai berikut :
1. Membangun Konteks Organisasi

- Mengidentifikasi lingkungan operasional aplikasi layanan.
- Menentukan aset informasi yang bernilai, seperti data pengguna, kredensial, dan konfigurasi sistem.
- Mengidentifikasi pemangku kepentingan dan tujuan keamanan informasi.

2. ldentifikasi Risiko

- Mengidentifikasi potensi ancaman seperti malware, phishing, dan akses tidak sah.

- Menentukan kerentanan yang ada dalam sistem aplikasi seperti kesalahan konfigurasi, celah keamanan pada kode,
atau kurangnya pembaruan sistem.

- Mengembangkan skenario risiko yang realistis berdasarkan kombinasi antara ancaman dan kerentanan.

3. Analisa Risiko

- Menilai kemungkinan terjadinya setiap risiko.
- Menilai dampak potensial terhadap organisasi jika risiko tersebut terjadi.
- Menggunakan pendekatan kualitatif dengan Klasifikasi tinggi, sedang, dan rendah.

4. Evaluasi Risiko

- Membandingkan tingkat risiko terhadap kriteria yang ditetapkan.
- Menentukan risiko yang dapat diterima dan yang perlu ditangani.

5. Penanganan dan Penerimaan Risiko

- Menentukan tindakan mitigasi, seperti penerapan kontrol akses, enkripsi data, atau peningkatan pelatihan
keamanan.
- Memilih strategi penanganan risiko yang sesuai: menghindari, mengurangi, mentransfer, atau menerima risiko.

6. Pemantauan dan Tinjauan

- Melakukan pemantauan berkala terhadap efektivitas tindakan mitigasi.
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- Melakukan peninjauan ulang terhadap risiko yang mungkin berubah akibat perkembangan teknologi atau proses
bisnis.

7. Komunikasi dan Konsultasi Risiko

- Melibatkan semua pemangku kepentingan dalam proses penilaian risiko.
- Mendokumentasikan semua aktivitas untuk keperluan audit dan peningkatan berkelanjutan.

2.2. Teknik Pengumpulan Data
Penelitian ini menggunakan teknik:
1. Wawancara dengan pengembang dan administrator aplikasi.
2. Observasi langsung terhadap penggunaan dan operasional aplikasi.
3. Studi dokumen terhadap SOP, log keamanan, dan dokumentasi sistem.
4

Kuesioner (jika diperlukan) untuk mendapatkan persepsi pengguna terhadap risiko.

2.3. Teknik Analisis Risiko

Menganalisis risiko yang teridentifikasi mencakup penilaian dampak risiko terhadap aset dan kemungkinan terjadinya risiko
yang teridentifikasi. Dampak di sini diperiksa berdasarkan kerahasiaan, integritas, dan ketersediaan informasi. Misalnya, jika
server mati dan informasi di dalamnya tidak dapat diakses, ketersediaannya akan terpengaruh. Demikian pula, jika ada akses
tidak sah ke informasi yang tersimpan, kerahasiaan akan terganggu. Ada berbagai skala yang dapat dipilih untuk menentukan
dampak dan kemungkinan, dan organisasilah yang menentukan pilihannya. Skalanya bisa tinggi-sedang-rendah, 0 — 10/0 — 5,
dan seterusnya. Keputusan harus didokumentasikan dalam metodologi penilaian risiko. Berdasarkan NIST SP-800-30 dan 1SO
27005 : 2022, tingkat risiko dapat ditentukan menggunakan rumus berikut:

Risiko = Dampak x Kemungkinan atau Risiko = Dampak + Kemungkinan

3. HASIL DAN PEMBAHASAN

Setelah dilakukan pengumpulan data dengan fokus pada penentuan ruanglingkup aplikasi layanan. Dalam konteks aplikasi
layanan, setiap aset informasi memiliki tingkat kepentingan yang berbeda jika dilihat dari tiga aspek utama keamanan informasi,
yaitu kerahasiaan (Confidentiality), integritas (Integrity), dan ketersediaan (Availability).

Pertama, aspek kerahasiaan berkaitan dengan perlindungan informasi agar tidak diakses atau diungkapkan oleh pihak yang
tidak berwenang. Aset yang memiliki tingkat kerahasiaan tinggi biasanya berisi data sensitif, seperti database pelanggan yang
memuat nama, alamat, email, nomor telepon, hingga identitas resmi. Kebocoran terhadap informasi ini tidak hanya melanggar
privasi pengguna, tetapi juga dapat menimbulkan risiko hukum dan kerugian reputasi bagi organisasi. Contoh lainnya adalah
data medis pasien pada aplikasi layanan kesehatan, yang dilindungi ketat oleh regulasi seperti GDPR atau UU Perlindungan
Data Pribadi.

Kedua, aspek integritas mengacu pada keakuratan dan keutuhan informasi, sehingga data tetap valid dan tidak dimodifikasi
tanpa otorisasi. Aset yang memiliki integritas tinggi meliputi data transaksi finansial pada aplikasi e-commerce, di mana
perubahan sekecil apapun pada jumlah atau nilai transaksi dapat mengakibatkan kerugian finansial. Begitu pula dengan data
hasil laboratorium pada sistem rumah sakit, yang jika diubah dapat mempengaruhi diagnosis dan tindakan medis. Selain itu,
konfigurasi server aplikasi juga termasuk aset dengan integritas tinggi, karena perubahan yang tidak sah dapat menciptakan
celah keamanan atau mengganggu operasional sistem.

Ketiga, aspek ketersediaan berkaitan dengan memastikan informasi dan sistem dapat diakses oleh pihak berwenang kapan pun
dibutuhkan. Aset dengan ketersediaan tinggi mencakup server aplikasi layanan publik, seperti sistem e-banking atau e-
learning, yang harus beroperasi 24/7 untuk memenuhi kebutuhan pengguna. Data real-time pada sistem pemantauan lalu lintas
juga membutuhkan ketersediaan tinggi, karena downtime dapat menyebabkan gangguan koordinasi dan keselamatan. Demikian
pula, sistem tiket online pada saat penjualan besar membutuhkan ketersediaan maksimal, karena gangguan layanan dapat
menyebabkan kerugian bisnis dan hilangnya kepercayaan pelanggan.

Dengan memahami nilai setiap aset berdasarkan ketiga aspek CIA ini, organisasi dapat menentukan prioritas perlindungan dan
alokasi sumber daya keamanan informasi. Misalnya, data transaksi finansial sering kali memiliki nilai tinggi pada ketiga aspek
sekaligus, sehingga memerlukan perlindungan menyeluruh, mulai dari enkripsi, kontrol akses, hingga mekanisme failover untuk
menjamin ketersediaannya. Sebaliknya, API publik mungkin memiliki tingkat kerahasiaan rendah tetapi memerlukan integritas
dan ketersediaan tinggi, sehingga strategi pengamanannya akan lebih difokuskan pada pencegahan modifikasi data dan mitigasi
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serangan DoS/DDaoS. Adapun contoh perhitungan prioritas nilai asset dalam penelitian aplikasi layanan disebuah organsisasi
sebagai berikut :

Tabel 2.1. Penilaian Aset Aplikasi Layanan Organisasi berdasarkan Kerahasiaan (C), Integritas (I), dan Ketersediaan (A)

Aset Informasi C [ A
Database pelanggan Tinggi (5) Sedang (3) Sedang (3)
Data transaksi Tinggi (5) Tinggi (5) Tinggi (5)
finansial
API publik Rendah (2) Tinggi (5) Tinggi (5)
Konfigurasi server Sedang (3) Tinggi (5) Tinggi (5)
Data laporan internal Sedang (3) Tinggi (5) Rendah (2)

Nilai Skor Antara 1-5, dengan klasifikasi tingkat prioritas rendah (1-2), sedang (3), tinggi (4-5).

Adapun dari penelitian ini dalam menentukan nilai prioritas aset informasi aplikasi layanan dengan membobotkan faktor
kerahasiaan, integritas dan ketersediaan, sebagai berikut:

- Kerahasiaan (C) = 40% (0.40)
- Integritas (1) = 35% (0.35)
- Ketersediaan (A) = 25% (0.25)

Sehingga kita tetapkan rumus penilaian prioritas aset informasi aplikasi layanan sebagai berikut :
Prioritas Aset = (C x 0.40) + (I X 0.35) + (4 x 0.25)

Sehingga hasil penilaian prioritas aset informasi aplikasi dapat ditunjukan pada tabel 2.2. sebagai berikut :

Tabel 2.2. Hasil Penilaian Prioritas Aset Aplikasi Layanan Organisasi berdasarkan Kerahasiaan (C), Integritas (1), dan Ketersediaan (A)

Aset Informasi C|lI|A Perhitungan N'I"’t“ Status
Prioritas
Database pelanggan 5[3]3 (5x0.40) + (3x0.35) + (3%0.25) 3.85 Prioritas Tinggi
Data transaksi finansial 5[5|5 (5x0.40) + (5x0.35) + (5%0.25) 5.00 Prioritas Sangat Tinggi
API publik 215]5 (2%0.40) + (5x0.35) + (5%0.25) 3.85 Prioritas Tinggi
Konfigurasi server 355 (3%0.40) + (5x0.35) + (5%0.25) 4.30 Prioritas Tinggi
Data laporan internal 352 (3x0.40) + (5x0.35) + (2x0.25) 3.35 Prioritas Sedang

Dengan hasil interpretasi sebagai berikut :

- Aset dengan nilai > 4 harus segera diberi perlindungan maksimal (kontrol teknis, kebijakan, monitoring).
- Nilai 3-3.99 tetap penting, tetapi bisa diprioritaskan setelah aset yang nilainya lebih tinggi.
- Nilai <3 memiliki prioritas rendah, tetapi tetap harus dijaga agar tidak menjadi titik lemah sistem

Berdasarkan hasil nilai prioritas aset pada aplikasi layanan organisasi, maka hasil perhitungan analisis penilaian aset dapat
ditunjukan pada tabel 2.3. sebagai berikut :

Tabel 2.3. Hasil Penilaian Risiko Keamanan Informasi Berdasarkan 1SO 27005 : 2022

Aset G Kerentanan Ancaman Kemungkinan | Dampak N|I_a| R'S'ko Level
NO I | nformasi ASEt | (\ulnerability) |  (Threat) (1-5) (1-5) | (Likelihood | oo
(CIA) x_Impact)

S Manipulasi
. Validasi input -

1 Eatatfansaks' 500 | tidak ketat, transaksi, 4 5 20 Tinggi
inansial N pencurian

enkripsi lemah data
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Konfiqurasi Patch keamanan | Serangan
2 g 4.30 tidak rutin, tidak | malware, 3 5 15 Tinggi
server . .
ada hardening akses ilegal
Password
3 Database 3.85 default, kontrol Kebocc_)ran_ 4 4 16 Tinggi
pelanggan data pribadi
akses lemah
Tidak ada rate
4 | API publik 385 | limiting, DS, brute 3 4 12 Sedang
L orce
otentikasi lemah
Tidak ada e
5 :?liéir::{) oran 3.35 integritas :\e/llr?de;fillz(i?l 2 3
checksum P 6 Sedang

Nilai kemungkinan, dampak dan nilai risiko dalam tabel berdasarkan deskripsi sebagai berikut :

- Likelihood (Kemungkinan) dengan nilai antara :
1 = Sangat jarang terjadi serangan sampai dengan nilai 5 = Sangat sering terjadi
- Impact (Dampak) dengan nilai antara :
1 = Tidak signifikan terhadap dampak layanan sampai dengan nilai 5 = Kritis berpengaruh pada reputasi layanan
- Tingkat Risiko:

Tabel 2.4. Kategori Tingkat Risiko

Range Nilai Risiko | Ketegori Tingkat Risiko Status Tindakan
1-5 Rendah Diterima dengan Monitoring
6-10 Sedang Diterima dengan Mitigasi
11-15 Tinggi Tidak Dapat Diterima
16-25 Sangat Tinggi Tidak Dapat Diterima

Dari hasil penilian risiko dan tingkat risiko yang dapat diterima maka kita dapat evaluasi tingkat risiko bahwa data transaksi
finansial, konfogurasi server, dan database pelanggan merupakan risiko yang tidak dapat diterima. Untuk API Publik dan data
Laporan internal nilai risikos sedang artinya risiko dapat diterima dengan mitigasi pengendalian tertentu. Tindakan pengendalian
risiko dapat ditunjukan pada tabel 2.5. berikut :

Tabel 2.5. Pengendalian Risiko Keamanan Informasi pada Aplikasi Layanan

No | Aset Informasi | Nilai Risiko Level Risiko Tindakan Pengendalian Risiko (Risk Treatment)

- Terapkan enkripsi kuat (AES-256) untuk data transaksi
Data transaksi o -_Gunakan Multi-Factor Authentication (MFA) untuk semua akses
1 finansial 20 Tinggi sistem pembay_aran _ _
- Implementasi fraud detection system real-time
- Audit log transaksi secara berkala dan deteksi anomali
- Lakukan patch & update keamanan rutin
- Terapkan server hardening (nonaktifkan port/layanan yang tidak
15 Tinggi digunakan)
- Gunakan IDS/IPS untuk memantau aktivitas mencurigakan
- Batasi akses admin hanya untuk personel tertentu dengan MFA
- Enkripsi data sensitif di database (at rest & in transit)
- Terapkan role-based access control (RBAC)
- Ganti default password dan gunakan kebijakan password kuat
- Implementasikan Database Activity Monitoring (DAM)
- Terapkan rate limiting dan throttling request
- Gunakan autentikasi berbasis token/JWT
- Implementasikan Web Application Firewall (WAF) khusus API
- Monitoring log API untuk mendeteksi percobaan serangan

5 6 Sedang - Gunakan checksum/hash (SHA-256) untuk menjaga integritas file

Konfigurasi
server

3 Database 16 Tinggi
pelanggan

4 API publik 12 Sedang
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Data laporan - Simpan file di repositori terproteksi dengan version control

internal

- Lakukan backup terjadwal ke media terenkripsi
- Batasi akses hanya untuk unit terkait

Dari tindakan pengendalian risiko ini akan dikomunikasikan,dikonsultasikan, dimonitoring dan ditinjau sejauh mana efektitas
implementasi dari pengendalian risiko.

4. KESIMPULAN

Berdasarkan proses penilaian risiko keamanan informasi yang dilakukan, langkah awal dimulai dari identifikasi dan penentuan
prioritas aset informasi menggunakan pendekatan CIA (Confidentiality, Integrity, Availability). Hasil analisis menunjukkan
bahwa data transaksi finansial memiliki prioritas tertinggi karena memerlukan tingkat kerahasiaan, integritas, dan ketersediaan
yang sama-sama tinggi (skor prioritas 5,00). Aset lain yang juga masuk kategori prioritas tinggi adalah konfigurasi server,
database pelanggan, dan API publik, sedangkan data laporan internal memiliki prioritas sedang.

Tahap selanjutnya adalah penilaian risiko dengan mempertimbangkan faktor kerentanan (vulnerability), ancaman (threat),
kemungkinan (likelihood), dan dampak (impact). Perhitungan nilai risiko menunjukkan bahwa:

- Risiko tinggi ditemukan pada data transaksi finansial (nilai risiko 20), database pelanggan (nilai risiko 16), dan
konfigurasi server (nilai risiko 15).
- Risiko sedang terdapat pada API publik (nilai risiko 12) dan data laporan internal (nilai risiko 6).

Temuan ini menegaskan bahwa risiko tinggi umumnya terjadi pada aset yang memiliki prioritas tinggi, terutama yang
mengandung data sensitif atau mendukung layanan inti aplikasi.

Sebagai tindak lanjut, strategi pengendalian risiko (risk treatment) difokuskan pada penerapan langkah mitigasi yang bersifat
pencegahan, deteksi, dan respons cepat. Untuk risiko tinggi, tindakan yang direkomendasikan mencakup penerapan enkripsi kuat
(AES-256) baik pada data at rest maupun in transit, penggunaan Multi-Factor Authentication (MFA), server hardening,
pembaruan keamanan berkala, kontrol akses berbasis peran (RBAC), serta pemantauan aktivitas melalui Intrusion
Detection/Prevention System (IDS/IPS) dan Database Activity Monitoring. Sementara itu, untuk risiko sedang, pengendalian
difokuskan pada penerapan rate limiting pada API, penggunaan autentikasi token, proteksi integritas file dengan checksum/hash,
backup terjadwal, serta pembatasan akses berdasarkan kebutuhan.

Secara keseluruhan, hasil penilaian risiko ini memberikan gambaran jelas mengenai hubungan antara prioritas aset dan tingkat
risiko, serta mengarahkan organisasi untuk memfokuskan sumber daya pada pengamanan aset yang paling kritis. Implementasi
pengendalian yang tepat akan membantu mengurangi kemungkinan terjadinya insiden keamanan informasi, meminimalkan
dampak yang ditimbulkan, dan memastikan kelangsungan layanan aplikasi secara aman dan andal.
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