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Abstrak

Dalam perkembangan revolusi industri 4.0, informasi semakin menunjukkan pengaruh yang besar terhadap kehidupan manusia.
Penggunaan teknologi smartphone sering digunakan untuk akses media sosial dan juga internet. Perkembangan smartphone,
media sosial, dan jumlah pengguna internet di dunia khususnya di Indonesia saat ini sedang banyak disalahgunakan, salah
satunya kejahatan (cybercrime), seperti prostitusi online, perdagangan manusia, cyberbullying, penipuan, pemerasan,
perdagangan barang ilegal, perdagangan narkoba. Cyberbullying merupakan tindakan dengan sengaja dan berulang Kkali
menyerang, menghina, atau merugikan orang lain di media sosial, aplikasi instant messenger atau dengan cara lain yang
mengarah pada penghinaan terhadap SARA. Metode NIJ merupakan sebuah metode yang bertujuan untuk menjelaskan
bagaimana langkah-langkah penelitian yang akan dilakukan sehingga alur dan langkah-langkah penelitian dapat
diidentifikasi secara sistematis sehingga dapat dijadikan pedoman untuk memecahkan permasalahan yang ada Metode NIJ dapat
diterapkan dalam mengungkap kasus pesan chat yang terhapus. Proses mendapatkan mendapatkan bukti digital pesan yang
terhapus dari aplikasi pesan instan “BIP” berhasil didapatkan dengan cara melakukan pengangkatan barang bukti dari
smartphone pelaku menggunakan metode National Institute Of Justice (NIJ).

Kata kunci: Bukti Digital, BIP Messenger, Cyberbullying, N1J, Smartphone

Acquisition of digital evidence “bip” instant messaging application using national institute of justice
(N1J) method

Abstract

In the development of the industrial revolution 4.0, information is increasingly showing a great influence on human life.
Smartphone technology is often used to access social media and the internet. The development of smartphones, social media,
and the number of internet users in the world, especially in Indonesia, are currently being misused, one of which is crime
(cybercrime), such as online prostitution, human trafficking, cyberbullying, fraud, extortion, trafficking in illegal goods, drug
trafficking. Cyberbullying is an act of intentionally and repeatedly attacking, insulting, or harming other people on social media,
instant messenger applications or in other ways that lead to insulting SARA. The NIJ method is a method that aims to explain
how the research steps will be carried out so that the flow and research steps can be identified systematically so that they can
be used as guidelines for solving existing problems. The NIJ method can be applied in uncovering cases of deleted chat messages.
The process of obtaining digital evidence of deleted messages from the instant messaging application "BIP" was successfully
obtained by removing evidence from the perpetrator's smartphone using the National Institute Of Justice (NI1J) method.

Keywords: digital evidence, BIP messenger, cyberbullying, N1J, smartphone
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1. PENDAHULUAN

Perkembangan smartphone, media sosial, dan jumlah pengguna internet di dunia khususnya di Indonesia saat ini sedang
banyak disalahgunakan, salah satunya kejahatan (cybercrime), seperti prostitusi online, perdagangan manusia, cyberbullying,
penipuan, pemerasan, perdagangan barang ilegal, perdagangan narkoba.

Cyberbullying merupakan tindakan dengan sengaja dan berulang kali menyerang, menghina, atau merugikan orang lain di media
sosial, aplikasi instant messenger atau dengan cara lain yang mengarah pada penghinaan terhadap SARA. Beberapa kasus
cyberbullying yang pernah terjadi di Indonesia Pemerintah mengumumkan bahwa setidaknya 84% remaja berusia 12 hingga
17 tahun di Indonesia telah ditindas, dan sebagian besar kasus perundungan yang dilaporkan melibatkan cyberbullying (Laksana,
2017). Di Indonesia, cyberbullying menempati urutan ketiga di dunia. Sebanyak 91% laporan cyberbullying terjadi pada anak-
anak. Sangat ironis mengingat Indonesia dikenal dengan masyarakatnya yang ramah dan budaya sopan santun (Fauzan et al.,
2017). Menurut data dari Komisi Perlindungan Anak Indonesia ( KPAI ) per tanggal 30 Mei 2018, kasus bullying dan
cyberbullying berjumlah 161 kasus, dari jumlah tersebut terungkap data anak korban kasus kekerasan dan bullying mencapai
22,4% dan anak pelaku kekerasan dan bullying mencapai 25,5%. Perilaku bullying dilakukan baik secara langsung ataupun tidak
langsung (cyberbullying ) (Nazara, 2019). Kasus kejahatan pada forensik digital sangat rentan pada aplikasi instant messenger
apa saja, seperti BIP.

BIP merupakan aplikasi instant messanger yang memiliki fitur menyediakanpengiriman pesan, panggilan telepon, panggilan
video, taks, gambar, dan video. Aplikas BIP dikembangkan oleh turkcell pada tahun 2013. Menurut (kompas.com) aplikasi ini
tersedia di play store dan 10S, dan telah diunduh di Play Store oleh 50 juta lebih dan 1 juta ulasan dari para penggunanya.

Kejahatan siber pasti akan meninggalkan barang bukti digital, walaupun pelaku menghilangkan barang bukti digital tersebut,
dengan cara menghapus barang bukti (chatting) tersebut dari smartphone. Bukti digital yang berada pada perangkat smartphone,
seperti data kontak, catatan panggilan, pesan (chatting), vidio, gambar, dokumen. Tujuan dari penelitian ini untuk melakukan
simulasi akuisisi dan mengetahui barang bukti digital (chatting) yang telah dihapus sebelumnya dan barang bukti digital tersebut
akan menjadi bukti sebagai laporan tindak kejahatan di pengadilan (Yudhana, Riadi, et al., 2018). Penelitian ini menggunakan
metode National Institute Of Justice (NIJ). Metode NIJ dapat diterapkan dalam mengungkap kasus pesan chat yang terhapus.
Metode NIJ merupakan sebuah metode yang bertujuan untuk menjelaskan bagaimana langkah-langkah penelitian yang akan
dilakukan sehingga alur dan langkah-langkah penelitian dapat diidentifikasi secara sistematis sehingga dapat dijadikan pedoman
untuk memecahkan permasalahan yang ada (Riadi, Umar, et al., 2018). Alasan pemilihan metode NIJ, yaitu metode ini lebih
efisien untuk diterapkan pada penelitian ini, dikarenakan alur atau tahapan yang digunakan pada metode terurut dan sistematis,
yakni dari identification, collection, examination, analysis, reporting (Riadi, Yudhana, et al., 2018).

2. METODE PENELITIAN

Adapun alur penelitian yang direncanakan dalam penelitian ini seperti pada ilustrasi berikut:
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Gambar 1. Alur Penelitian

Untuk membantu proses investigasi forensik yang meliputi media elektronik seperti smartphone, maka membutuhkan suatu
metode agar pada saat melakukan penyelidikan, proses investigasi menjadi lebih terstruktur. Penelitian ini menggunakan metode
NIJ. Kerangka penelitian ini dapat dilih at pada gambar 1.
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3. HASIL DAN PEMBAHASAN
3.1. Rancangan Skenario Kasus

Pembuatan skenario dan implementasi skenario dijalankan untuk mendapatkan barang bukti digital. Pada penelitian ini penulis
menjelaskan apa saja yang akan dilakukan pada aktivitas yang dilakukan pada aplikasi BIP Messenger. Tujuan dari pembuatan
simulasi skenario kasus ini agar dapat informasi data percakapan apa saja yang dapat diperoleh dari recovery. Skenario tersebut
sebagai berikut :

1. Membuat akun BIP Messenger 082169229331 (Akun Korban).

2. Membuat akun Messenger dua +6281276825306 (Akun Pelaku).

3. Akun pelaku melakukan percakapan (chatting) penipuan bertransaksi melalui aplikasi BIP Messenger dengan
korban.

4. Akun pelaku mengirimkan gambar kepada korban.

5. Pada akun pelaku seluruh bukti (percakapan, gambar) merupakan tindakan cyberbullying dan pada perangkat
smartphone pelaku buktinya dihilangkan.

Percakapan yang telah dihapus oleh pelaku pada aplikasi BIP Messenger akan diungkap menggunakan tools forensics, guna
untuk mendapatkan bukti digital dan menjadikan bukti digital sebagai barang bukti yang sah pada saat dipengadilan. Skenario
diatas dijelaskan pada gambar 3.

*l!yv_

Pelakn

Gambar 2 Rancangan Skenario
3.2. Investigasi Metode National Institute Of Justice (NIJ)

3.2.1 ldentification

Pada penelitian ini barang bukti smartphone yang diperoleh dalam kondisi kondisi normal dan menyala. Dan implementasi
dilakukan untuk mendapatkan gambaran tentang mendapatkan barang bukti pada perangkat smartphone. Kondisi smartphone
dapat dilihat pada gambar 3.1 yang memperlihatkan kondisi smartphone dalam kondisi menyala.

Gambar 3.1 Barang Bukti Smartphone

Pada gambar 3.1 memperlihatkan kondisi smartphone dalam kondisi menyala. Dan setelah mendapatkan perangkat smartphone
milik pelaku maka dilakukan tindakan mendokumentasikan informasi terkait data smartphone.

Tabel 3 Spesifikasi Identitas Smartphone
Model Oppo

Product Oppo A33w

Platform Android

IMEI1 861485033878837

IMEI2 861485033878829

Nomor Seril 95AUQKFUFQZDBYJR
Operator XL

3.2.2 Collection

Melakukan pengumpulan barang bukti dan membackup seluruh data pada perangkat smartphone menggunakan tools forensics,
sebelum melakukan backup data perangkat smartphone dilakukan root agar mendapatkan file data yang telah dihapus atau
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dihilangkan. Tools forensics yang digunakan untuk membackup data perangkat smartphone menggunakan MOBILedit Forensic.
Adapun langkah — langkah dalam melakukan akuisisi, sebagai berikut :

OPPO A33w - Creating physical, 10.9 MB

Gambar 3.2 Proses Akuisisi Smartphone

Hasil backup data dari perangkat smartphone dapat dilihat pada gambar 3.3
’C » Fileku (E) » Simple » Data Skripsi Anwar > OPPO A33w (2022-03-13 23h20m14s)
Name . Date modified
adb_backup 13/03/2022 23:26
mobiledit_export_files 8

phone_files

= 1og_fun

Text Document

El log_short
| mobiledit_backup XML Document

XML Document

UFDR File 1.966

| | mobiledit_export

|| report.ufdr

__| repert_configuration.cfg 13 20 CFG File

Gambar 3.3 Hasil Akuisisi Smartphone

3.2.3 Examination

Setelah pada tahap sebelumnya melakukan pengumpulan data dengan cara backup data. Pada tahap kali ini merupakan tahap
investigasi dari hasil backup data tersebut. Proses investigasi dari penelitian ini yaitu pada aplikasi pesan instan BIP Messenger.
Merupakan tahap verifikasi data yang terdapat pada smartphone pelaku, namun harus memverifikasi terlebih dahulu apakah
smartphone tersebut sudah di root atau belum. Tahap examination juga memastikan bahwa data yang diperoleh dalam bentuk
file adalah asli seperti yang diperoleh di tempat kejadian kejahatan dunia maya, karena file digital harus diidentifikasi dan
divalidasi dengan teknik hashing.

3.2.4 Analysis

Setelah melakukan pengangkatan barang bukti pada aplikasi BIP dari smartphone. Pada tahap ini menganalisis berupa temuan
dari barang bukti digital tersebut. Berikut merupakan tahap melakukan analisis, sebagai berikut:

a. Temuan Barang Bukti
Berikut merupakan tahap melakukan analisis, sebagai berikut :
1. Temuan hasil dari akuisisi merupakan file folder dari proses ekstrasi. File ekstrasi dapat dilihat pada gambar berikut:

live_data 13/03/2022 23:51 File folder
j com.turkcell.bip.apk 13 APK File 40.801 KB
_| description.info 13 INFO File 1 KB
_| description.info 13 ML Document 3KB
8 KB

PNG File

&| icon 13

Gambar 3.4 Hasil Ekstraksi Pada Aplikasi BIP Messenger
2. Untuk mengetahui struktur dari folder pada aplikasi BIP Messenger menggunakan tools FTK Imager. Dapat
dilihat pada gambar berikut:
“ AccessData FIK Imager 4303
fe Yew Mcd: Hep

s o oo - x = o lms ~
aftcg diEso-m Rl O3 RE2 .
Sdence Teze File List
+-LJ Con.o000 ¥OEO A Name See Tips
3L COM.0pp0 VEISSCEN < h 4\
% comoppo walpasr " v, Duectary
L) conoppoweaher _ comtukzel Sip.apt 431 Regdarfle
L) con.oppo wget snahezzher  descnpbonnfo 1 RegularFie
3L conoppo widrect _ descrighion nfoamd 3 Regulzrfie
3d COnopooS FissEnce & wcnpng z ng.ier:ie

3L conthhaapshyaw Fuzenkeytoad
+-_J) confurkeed bp
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Gambar 3.4 Struktur Folder dari BIP Messenger
Struktur folder utama terdapat satu folder utama dalam folder com.turkcell.bip dan ini merupakan hasil proses akuisisi
pada barang bukti.
3. Berikut merupakan database dari aplikasi BIP Messenger dapat dilihat pada gambar berikut:

4 tims

| tims.db-journal

Gambar 3.5 Database Aplikasi BIP Messenger
Pada gambar 3.5 merupakan file database yang berada pada apliaksi BIP Messenger setelah menemukan file database lalu
dilakukan investigasi dengan membuka file database aplikasi BIP Messenger menggunakan Oxygen Forensic SQL.ite Viewer.
Dan nilai hash dari file database BIP Messenger dapat dilihat pada tabel 3 berikut:

Tabel 3 Nilai Hash Dari File Image Database
Tipe Nilai
MD5 2C670337544F760D6D2B764C6A3EABTA

4. Hasil Temuan Barang Bukti Isi Chat Dari Database
Temuan barang bukti chat dengan membuka file database dari aplikasi BIP Messenger menggunakan Oxygen Forensics
SQLite Viewer. Temuan barang bukti chating dapat dilihat pada tabel 3.1.

Tabel 3.1 Barang Bukti Chat

No Bukti Chat

11 4F 79 20 67 61 70 75 €1 | 68 2C 20 €D 61 6B 73 75 Oy gapuak, maksu
64 20 6C 75 20 61 70 20 73 61 6D 70 61 69 20 [ d lu apa sampai
6f 67 61 64 75 20 67 69|74 75 20 6B 65 20 67 75 | ngadu gitu ke qu
7275 2C 20 20 6D 61 75 [ 20 €3 61 72 69 20 6D 75 | ru, mau cari mu
6B 61 20 6C 75 ka 1u

Isi pesan pelaku : Oy gapuak, maksud lu apa sampai ngadu gitu ke guru, mau cari mukalu
2. | 4F 79 20 67 6170 75 61| 6B 2C 20 6D 61 6B 73 75 | Oy gapuak, maksu
64 20 6C 75 20 61 70 61 [20 73 &1 6D 70 €1 €9 20 | d lu apa sampai
6E 67 61 64 75 20 67 69|74 75 20 6B 65 20 67 75 | ngadu gitu ke qu
7275 2C 20 20 €D 61 75|20 €3 el 72 €9 20 6D 75 | ru, mau cari mu
68 61 20 6C 75 ka 1u

Isi pesan pelaku : Lu udh gapuak, dekil, hitam, pendek. Tapi tu mulut ember kayak
cwe

3. 4E ©7 61 70 o1 ©9 6E 20 | 6C 75 20 &C &1 70 &F 72 | Ngapain lu lapor
©9 6E 20 6B ©5 20 67 75|72 75 2C 20 ©B &1 &C ©F | in ke guru, kalo
20 67 75 61 20 63 61 62 | 75 74 20 6C &5 77 61 74| gua cabut lewat
20 82 65 6C ol 6B 61 6E | 67 20 73 65 6B 6F 6C 61 | belakang sekola
67 g

(=2
—

(=2

> on
L

=

1 = 2

Isi pesan pelaku : Ngapain lu laporin ke guru, kalo gua cabut lewat belakang sekolah

N
15

D 61 61 66 2C 73 61 79 | 61 20 6D 69 6E 74 &1 20 | Maaf,saya minta
6D 61 61 €6 20 73 €1 79 | 61 20 74 69 €4 61 6B 20 | maaf saya tidak
€2 €5 72 6D €1 6B 73 75| €4 20 73 €5 70 €5 72 74 | bermaksud sepert

9 20 69 74 75 iitu

6
Isi pesan korban : Maaf, saya minta maaf saya tidak bermaksud seperti itu

5 4B 61 6C 6F 20 73 61 79 | 61 20 73 61 79 61 2C 20 | Kalo saya saya,
73 61 79 61 20 6D 69 6E | 74 61 20 6D 61 61 66 20 | saya minta maaf
79 &1 ya

Isi pesan korban : Kalo saya salah, saya minta maaf ya
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No Bukti Chat

J7841@ﬁms.thkceII.cor;1;tr A Oy gapuak, maksud lu apa sampai ngadu gitu ke guru, m...
17841@tims. turkcell.com.tr - Lu udh gapuak, dekil, hitam, pendek. Tapi tu mulut embe...
17841@tims. turkcell.com.tr = Ngapain lu laporin ke guru, kalo gua cabut lewat belakan...
12693@tims. turkcell.com.tr ~ Maaf,saya minta maaf saya tidak bermaksud seperti itu
12693@tims. turkcell.com.tr = Kalo saya saya, saya minta maaf ya

)7841@tims. turkcell.com.tr - Maaf maaf, enak kali tu mulut dg mudah minta maaf
17841@tims. turkcell.com.tr JPesan ini telah dihapus

17841@tims. turkcell.com. tr

)7841@tims. turkcell.com.tr ~ https://swf. tvoip. turkcell.com. tr /v 1/AUTH_S547c6de419ff... file:///storage/emulated/0/BiP/.OutgoingFiles/

o o o o oo

17841@tims. turkcell.com.tr  https:/fswf.tvoip. turkcell.com. tr /v 1/AUTH_547c6de419ff...  file:///storage/emulated/0/BiP/. QutgoingFiles/
)7841@tims. turkcell.com.tr = https://swf.tvoip. turkcell.com.tr /v 1/AUTH_547c6de415ff... file:///storage/emulated/0/BiP/.OutgoingFiles/

Sebelum di recovery terdapat dua pesan yang dihapus

7 182507841@tms. urkeell.com bt Ml gué samalu. Abi Iu'gué' buat

41 77 61 73 20 6C 75 2C | 6B 65 74 65 6D 75 20 €7 | Awas 1lu, ketemu g
75 61 20 73 61 6D 61 20 | 6C 75 2E 20 20 41 62 €9 | ua sama lu. Abi
73 20 6C 75 20 67 75 61 | 20 62 75 61 74 s 1u gua buat

Isi pesan pelaku setelah di recovery : Awas lu, ketemu gua sama lu. Abis lu gua buat

8 1507841 @tims. turkcell.com, tr FUETATE V=R E TR Qe =R

4D 61 75 20 6C 75 20 67 [ 75 61 20 62 75 61 74 20 [ Mau lu gua buat
68 61 79 61 6B 20 67 69 | 6E 69 20 68 61 20 70 75 | kayak gini ha pu

61 6B ak
Isi pesan pelaku setelah di recovery : Mau lu gua buat kayak gini ha puak

)7841@tims. turkcell.com.tr = https://swf.tvoip. turkcell.com. tr /v 1/AUTH_547c6de419ff... ﬁle:///storage/emulabed/O/BiP/.OubgoingFiles/.

107841 86ms. urkeel.com,r - s fow.tvo, kel com e YAUTH 547c6de419.. S stovage emubated /BP/ QutgongHles $4727585...
17841 8tims. rkcel.com.r - hitps:/fsw bvop, trkcel.com, v JAUTH 547chded10ff., e fhovace femuated D/BR QutgongFies 54727567,
07841 @tms. frkeel.com.r - s e tvoi. urkcel.com. e YAUTH 547chde419fF.. s jcborage emuiated )BP/. OulgongFies 64727567
07841 @tims. arkeel.com,r - tps:fswf vop. Lrkeel.com, /v JAUTH 547chded10f.., e shorage femuated 0/BP) OutgongFies 6472751,
Mengirimkan gambar

Fileku (E:) > Simple » Data Skripsi Anwar » OPPO A33w (2022-03-13 23h20m14s)

1647014908471 1647014908800 1647014908301 1647014909138

Hasil dari gambar yang dikirim pelaku

b. Verifikasi Akuisisi
Pada tahap ini merupakan membandingkan nilai hash dari file hasil ekstraksi pada saat melakukan forensik dan sesudah selesai
mendapatkan barang bukti. Berikut adalah merupakan nilai hash pada Database BIP.

Hash Image Database BIP
Nilai hash pada file database BIP setelah melakukan akuisisi

&) doi: https://doi.org/10.37859/coscitech.v3i1.3694
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# ' Drive/lmage Verify Results - O

B MD5 Hash
Computed hash
Stored verification hash
Report Hash
Verify result
B SHA1 Hash
Computed hash
Stored verification hash
Report Hash
Verify result

Gambar 3.6 Nilai Hash Database BIP
Pada gambar 4.11 memperlihatkan bahwasannya tidak adanya perubahan nilai hash yang eksekusi atau imaging dengan
nilai hash awal dari barang bukti.

e aa

3.2.5 Reporting

Tahap reporting merupakan tahap akhir dari proses investigasi, tahap ini merupakan tahap membuat laporan hasil dari penemuan
barang bukti yang didapat selama proses penyelidikan pada saat pengangkatan bukti digital pada smartphone. Untuk tabel
reporting dapat diliaht pada tabel 3.2

Tabel 3.2 Hasil Reporting Forensik Digital FORM

. REPORTING HASIL INVESTIGASI
s MUK
”’f?\« ?ﬁ\r? INFORMATIC ENGINEERING LABORATORY
(2% 29x 54
\'\’o ‘ \)*/ UNIVERSITAS MUHANMMADIYAH RIAU
R AN . .
o Tuanku Tambusai Street Pekanbam City
INFORMASI KASUS
Nomor Laporan 001045
Nama Kasus Pengangkatan bukti digital pada aplikasi BIP kasus
cyberbullying
Waktu dan Tanggal Senin, 16 Maret 2022
Nomor Kasus 01

PIHAK PENANGGUNG JAWAB

Investigator

Rizki Anwar

Nomor Petugas
Investiaaror

170401060

Email Investigator

170401060@student.umri.ac.id

Petunjuk
Investigator

Melakukan akuisisi bukti digital pada perangkat
smartphone padaaplikasi instant messenger BIP

DESKRIPSIBUKTI

Tipe Barang Bukti Smartphone
Nama Perangkat Oppo
Nama Pemilik Samson

€. doi: https://doi.org/10.37859/coscitech.v3i1.3694
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Peralatan Yang 1. Satuunit laptop
Digunakan 2. Kabel USB
3. FTK Imager
4. Mobiledit Forensic
5. Oxygen Forensic SQL.ite Viewer
Nomor Model Oppo A33
Kondisi Bagus
IMF1 861485033878837
Catatan Melakukan pengangkatan bukti digital pada smartphone
Temuan Barang 1. Temuan data chating yang dihapus pada perangkat
Bukii smartphone pelaku
UKt 2. Temuan gambar pada perangkat smarpthone pelaku
Deskripsi Kasus Tindak cyberbullying melalui aplikasi BIP Messenger

Berdasarkan pada tabel 3.2 polisi mendapatkan laporan tindak cyberbullying melalui aplikasi BIP Messenger pada tanggal
Rabu, 16 Maret 2022, lalu pihak penyidik melakukan penyidikan dan menahan barang bukti perangkat smartphone milik pelaku.
Untuk mendapatkan bukti digital setelah melakukan pengecekan pelaku menghilangkan barang bukti lalu pihak kepolisian
menyerahkan smartphone pelaku kepada investigator. Untuk melakukan proses forensic mobile guna mendapatkan bukti digital,
temuan bukti digital pada perangkat smartphone seperti data chating, dan gambar barang bukti temuan yang telah didapatkan
dapat menjadikan barang bukti yang sah untuk dipersidangan

4. KESIMPULAN

Berdasarkan hasil dari penelitian yang telah dilakukan dapat dibuat kesimpulan bahwa metode national institute of
justice dalam proses identifikasi barang bukti dari aplikasi BIP Messenger pada smartphone android berhasil didapatkan dan
semua tools yang digunakan berjalan baik dan tools yang digunakan dapat memenuhi kebutuhan tools lainnya. Kemudian proses
mendapatkan mendapatkan bukti digital pesan yang terhapus dari aplikasi pesan instan “BIP” berhasil didapatkan dengan cara
melakukan pengangkatan barang bukti dari smartphone pelaku.
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