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Abstrak

Perkembangan teknologi informasi yang semakin pesat membawa dampak signifikan terhadap berbagai aspek kehidupan,
termasuk meningkatnya ketergantungan pada layanan berbasis jaringan. Namun, kondisi ini sekaligus memicu munculnya
ancaman keamanan siber yang semakin kompleks, salah satunya serangan berupa Distributed Denial of Service (DDoS).
Serangan ini berpotensi melumpuhkan ketersediaan layanan dengan membanjiri sistem target menggunakan lalu lintas data
berlebih. Tantangan utama dalam mendeteksi DDoS adalah banyaknya variasi serangansertaketidakseimbangan kelas pada data
lalu lintas jaringan. Untuk mengatasi permasalahan tersebut, diperlukan pendekatan berbasis pembelajaran mesin yang mampu
menangani kompleksitas pola serangan sekaligus menyeimbangkan distribusi data. Salah satu solusi dalam mengklasifikasi
serangan DDoS adalah dengan memanfaatkan algoritma Random Forest danteknik Class Weight pada dataset CICDDoS2019.
Proses penelitian meliputi tahap pengumpulan dan eksplorasi data, pra-pemrosesan yang mencakup penanganan nilai kosong
dan tak hingga, encoding atribut kategorikal, serta normalisasi fitur. Data kemudian dibagi menjadi subset pelatihan dan
pengujian sebelum diterapkan pada model Random Forest. Evaluasi model dilakukan menggunakan confusion matrix serta
metrik akurasi, presisi, recall, dan Fl-score. Hasil eksperimen menunjukkan bahwa penerapan Class Weight mampu
meningkatkan performa model secara signifikan, dengan capaian akurasi 99,98%, presisi 99,98%, recall 99,97%, dan F1-score
99,97%. Hasil ini membuktikan bahwa algoritma yang digunakan efektif dalam mendeteksi dan mengklasifikasikan serangan
DDoS secara akurat.

Kata kunci: DDoS, random forest, class weight, CICDD0S2019

Classification of DDoS attacks using the random forest method and class weight technique on the
CICDDo0S2019 dataset

Abstract

The rapid advancement of information technology has significantly influenced various aspects of life, including an increasing
reliance on network-based services. However, this dependence has also led to the emergence of more complex cybersecurity
threats, one of the most prominent being Distributed Denial of Service (DDoS) attacks. These attacks can disrupt service
availability by overwhelming target systems with excessive traffic. A major challenge in detecting DDoS attacks lies in the wide
variety of attack patterns and the class imbalance that commonly occurs in network traffic datasets. To address these issues, a
machine learning—based approach capable of handling complex attack behaviors while compensating for imbalanced data
distribution is required. One potential solution is the use of the Random Forest algorithm with class-weight techniques, applied
to the CICDDoS2019 dataset. The research procedure includes data collection and exploration, preprocessing steps such as
handling missing and infinite values, encoding categorical attributes, and feature normalization. The dataset is then divided into
training and testing subsets before being processed by the Random Forest model. Model evaluation is conducted using a
confusion matrix along with accuracy, precision, recall, and F1-score metrics. Experimental results show that incorporating
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class weight significantly improves model performance, achieving an accuracy of 99.98%, precision of 99.98%, recallof 99.97%,
and an Fl-score 0f 99.97%. These findings demonstrate that the proposed approach is highly effective for accurately detecting
and classifying DDoS attacks.

Keywords: DDoS, random forest, class weight, CICDD0S2019

1. PENDAHULUAN

Teknologi informasi mendorong meningkatnya penggunaan internet di berbagai bidang, mulai dari pendidikan, pemerintahan,
industri, hingga komunikasi. Namun, seiring dengan meningkatnya pemanfaatan teknologi informasi, risiko ancaman terhadap
keamanan sistem informasi juga semakin besar. Salah satu ancaman yang palingumum dan berbahayaadalah Distributed Denial
of Service (DDoS) attack, yaitu serangan yang membanjiri jaringan dengan lalu lintas berlebih sehingga sumber daya sistem
tidak dapat diakses oleh pengguna yang sah [1]. Serangan ini biasanya melibatkan sejumlah sistem komputer yang secara
bersamaan mengirimkan data dalam jumlah besar hingga server tidak mampu menangani permintaan yang datang [2].

Pada kuartal kedua tahun 2020, jumlah serangan DDoS tercatat meningkat dari 302,08% menjadi 316,67%, atau lebih dari tiga
kali lipat dibandingkan periode yang sama pada tahun 2019 [3]. Kondisi ini menunjukkan urgensi upaya mitigasi yang lebih
efektif, salah satunya melalui pemanfaatan /ntrusion Detection System (IDS). IDS dirancanguntuk memantaulalu lintasjaringan
secara berkesinambungan dan mengidentifikasi aktivitas anomali yang berpotensi menjadi ancaman keamanan [4]. Intrusion
Detection System (IDS) bekerja secara pasif, artinya sistem ini berfungsi mendeteksi adanya penyusup dan memberikan
informasi kepada administrator jaringan apabila terjadi serangan atau gangguan [5]. dengan sasaran memonitoring asetjaringan
sehingga dapat mengenali perilaku yang tidak lazim, kegiatan yang tidak sesuai, serangan atau upaya penyusupan, serta
menyediakan informasi untuk menelusuri penyerang [6].

IDS berperan penting dalam menjaga aspek kerahasiaan, ketersediaan, dan integritas sistem [7]. Data yang dikumpulkan oleh
IDS, seperti lalu lintas jaringan, catatan keamanan, dan aktivitas serangan, umumnya digunakan dalam penelitian machine
learning untuk mengembangkan sistem deteksi yang lebih cerdas. Salah satu dataset IDS yang banyak dimanfaatkan adalah
CICDDo0S2019 [8].

Berbagai penelitiantelah dilakukan menggunakan dataset ini [ 9] menggunakan algoritma XGBoost dengan teknik SMOTE untuk
mengatasi masalah imbalanced class dan imputasi rata-rata untuk menangani missing value. Hasilnya, model mencapai akurasi
99% dengan nilai precision, recall, dan F1-score hingga 100%. Penelitian lain oleh [ 10]. menunjukkan bahwa penggunaan class
weight pada dataset BotloT mampu mencapai akurasi 100%. Selanjutnya, [11]. juga membuktikan bahwa penerapan Random
Forest dengan class weight, feature selection, dan permutation importance menghasilkan weighted F'1-score 99,8% dan macro
Fl-score 93,31% pada dataset CICIDS-2017.

Berdasarkan permasalahan tersebut, penelitian ini difokuskan pada klasifikasi serangan DDoS menggunakan algoritma Random
Forest dengan penerapan class weight pada dataset CICDD0S2019. Tujuannya adalah untuk mengatasi ketidakseimbangan data
sehingga model dapat menghasilkan klasifikasi yang lebih seimbang antara kelas mayoritas dan minoritas, serta meningkatkan
akurasi deteksi khususnya pada serangan SYN Flood.

2. METODE PENELITIAN

Pada penelitian ini, terdapat beberapa tahap dalam proses klasifikasi serangan DDoS seperti pada Gambar 1.

Preprocessing

Dataset Mengecek Menampilkan

@ ™ | Missing Values | |Informasi Dataset
CICDDoS2019

Melihat Distribusi | |Mengecek Variabel

Label Bertipe Object
Evaluasi l
ACCUracy Precission Klasifikasi
Mengacek Menampilkan
‘ F1 Score ‘ | Recall | Miszing Values Informasi Dataset

Mengecek

Melihat ariabel Bertipe
Distribusi Label Object

Gambar 1. Kerangka Penelitian

Gambar 1 yaitu kerangka penelitian, menggambarkan struktur penelitian yang digunakan untuk melakukan klasifikasi serangan
DDoS pada dataset CICDD0S2019. Tahapan penelitian dimulai dengan penginputan dataset, kemudian dilakukan proses
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preprocessingyang meliputi pengecekan missing values, menampilkaninformasidataset, melihat distribusi label, serta mengecek
variabel bertipe objek. Selanjutnya, dilakukan tahapklasifikasi menggunakan algoritma Random Forest dengan penerapan teknik
class weight untuk menangani ketidakseimbangan kelas. Random Forest merupakan metode ensemble yang membentuk model
prediksi melalui kombinasi sejumlah pohon keputusan untuk meningkatkan akurasi dan mengurangi risiko overfitting [12][13].
Dan Teknik class weight digunakan dengan cara memberikan bobot yang lebih tinggi pada kelas minoritas [14]. Tahap akhir
adalah evaluasi kinerja model menggunakan confiusion matrix dengan metrik akurasi, presisi, recall,dan F'1-score untuk menilai
efektivitas metode klasifikasi yang diterapkan.

2.1. Dataset

Dataset yang digunakan dalam penelitian ini adalah CIC-DDo0S2019, yang disediakan oleh Canadian Institute for Cybersecurity
(CIC), University of New Brunswick, Kanada. Datasetini tersedia secara publik [8]. Dataset ini dirancang untuk mendukung
pengembangan sistem deteksi serangan Distributed Denial of Service (DDoS) dengan data yang diperoleh dari skenario lalu
lintas jaringan realistis yang melibatkan aktivitas normal maupun aktivitas serangan.

Dalam penelitian ini, data yang digunakan difokuskan pada dua kelas, yaitu SYN (Serangan) dan Benign (Normal), dengan
distribusi sebagai berikut:

Tabel 1. Distribusi Kelas Dataset CICDDoS2019

Kelas Jumlah Datset
SYN (Serangan) 4.282.751
Benign (Normal) 35.790

Total 4.320.541

Tabel 1 yaitu Distribusi Kelas Dataset CIC-DDoS2019, di atas menunjukkan bahwa dataset memiliki masalah
ketidakseimbangan kelas (imbalanced class). Jumlah data pada kelas SYN (Serangan) jauh lebih besar dibandingkan dengan
kelas Benign (Normal), sehingga dapat memengaruhi kinerja algoritma klasifikasi apabila tidak ditangani dengan tepat.

Dataset CIC-DD0S2019 tersedia dalam format CSV, di mana setiap baris merepresentasikan satu flow jaringan yang terdiri atas
87 fitur. Fitur-fitur tersebut mencakup informasi statistik dari aliran data, seperti durasi, jumlah dan ukuran paket, kecepatan
transfer, serta informasi terkait protokol, port, dan flag TCP/IP. Karakteristik ini memungkinkan dataset untuk digunakan dalam
membedakan antara aktivitas normal (benign), benign merupakan jenis data lalu lintas jaringan yang menggambarkan aktivitas
wajar, tidak berisiko, serta tidak termasuk dalam kategori serangan atau ancaman terhadap keamanan [15] dengan aktivitas
berbahaya (serangan SYN).

Serangan SYN Flood sendiri merupakan salah satu bentuk serangan DDoS yang mengeksploitasi mekanisme three -way
handshake pada protokol TCP. Penyerang mengirimkan sejumlah besar permintaan koneksi (SYN) tanpa pernah menyelesaikan
proses handshake, sehingga sumber daya server menjadi terbebani dan akhirnya tidak mampu merespons permintaan koneksi
yang sah. Hal inilah yang menjadikan serangan SYN Flood sangat berbahaya dan umum digunakan dalam skenario DDoS [16].

2.2. Preprocessing

Tahap preprocessing dilakukan untuk memastikan kualitas data sebelum masuk ke proses pelatihan model. Preprocessing
merupakan tahapan awal yang dapat dilakukan untuk mempermudah dalam pengambilan maupun menerapkan pengambilan
data, di mana data yang kurang sempurna maupun data yang tidak konsisten dapat disaring menjadi data yang diperlukan [17].
Langkah pertama adalah melakukan pemeriksaan awal terhadap dataset untuk memahami struktur data, ukuran, serta tipe
variabel yang digunakan. Pemeriksaan ini juga mencakup identifikasi nilai kosong (missing values) guna memastikan tidak ada
datayanghilangyangdapat memengaruhi hasil klasifikasi. Apabila ditemukannilai kosong, penanganan dapat dilakukan dengan
menghapus data yang bermasalah atau menggunakan teknik imputasi. Selain itu, juga dilakukan pengecekan terhadap nilai tak
hingga (infinite values), baik positif maupun negatif, yang biasanya muncul akibat kesalahan perhitungan seperti pembagian
dengan nol. Jika nilai tersebut ditemukan, maka perlu ditangani dengan menggantinya menggunakan nilai median atau mean
pada kolom terkait, atau dengan menghapus baris yang bermasalah.

Selanjutnya, preprocessing digunakan untuk memeriksa distribusi label untuk mengetahui sebaranjumlah datapada setiap kelas.
Hasil pengecekanmenunjukkan bahwa jumlah data pada kelas SYN Flood mencapai4.284.75 1 instance, sedangkan kelas Benign
hanyaberjumlah35.790 instance. Distribusi ini memperlihatkan adanya ketidakseimbangan kelas yang signifikan,di manakelas
mayoritas (SYN Flood) jauh lebih mendominasi dibandingkan kelas minoritas (Benign). Kondisi ini berpotensi menimbulkan
bias pada model klasifikasi, sehingga diperlukan teknik penanganan imbalance agar model mampu mengenali kedua kelas
dengan lebih seimbang.

2.3. Klasifikasi

Pada tahap ini dilakukan proses klasifikasi untuk membedakan antara trafik normal (Benign) dan serangan SYN Flood pada
dataset CICDD0S2019. Metode yang digunakan adalah algoritma Random Forest dengan penerapan class weight untuk
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mengatasi masalah ketidakseimbangan kelas. Random Forest merupakan metode ensemble learning berbasis bagging yang
menggabungkan sejumlah pohon keputusan (decision tree) untuk menghasilkan prediksi yang lebih akurat dan stabil. Selain itu,
proses algoritma Random Forest bekerja dengan mengambil keputusan kelas terbanyak sesuai hasil dari pohon Keputusan [18].
Setiap pohon keputusan dalam Random Forest dilatih dengan sampel data yang diambil secara acak, dan hasil akhir klasifikasi
ditentukan melalui mekanisme voting dari seluruh pohon yang terbentuk. Keunggulan Random Forest terletak pada
kemampuannya menangani data berukuran besar, mengurangi risiko overfitting, serta mampu bekerja dengan baik meskipun
terdapat fitur yang tidak relevan.

Dalam penelitian ini, salah satu tantangan utama adalah adanya class imbalance, di mana jumlah data pada kelas mayoritas
(SYN Flood) jauh lebih besar dibandingkan kelas minoritas (Benign)[19]. Kondisi ini dapat menyebabkan model bias terhadap
kelas mayoritas sehingga performaklasifikasi pada kelas minoritas menurun. Untuk mengatasi hal tersebut, diterapkan teknik
class weight, yaitu memberikan bobot yang lebih besar pada kelas minoritas agar model lebih memperhatikan kelas tersebut saat
proses pelatihan. Dengan demikian, prediksi menjadi lebih seimbang antara kedua kelas dan tidak hanya bergantung pada
dominasi data mayoritas.

Secarakeseluruhan, penerapan Random Forest dengan class weight diharapkan mampumeningkatkan kemampuan model dalam
mendeteksi serangan SYN Flood sekaligus tetap mempertahankan akurasi yangbaik pada trafik normal. Evaluasi hasil klasifikasi
akan dilakukan menggunakan confitsion matrix dan metrik performa lainnya seperti presisi, recall, dan F'1-score untuk menilai
sejauh mana model dapat mengenali kedua kelas secara seimbang,.

2.4. Evaluasi Model

Evaluasimodel Random Forest dengan class weight dalam penelitian ini dilakukan tidak hanya berdasarkan akurasi, tetapi juga
metrik-metrik seperti precision, recall, dan F'1-score. Confusion matrix digunakan untuk memperoleh nilai True Positive, True
Negative, False Positive, dan False Negative. Pendekatan ini serupa dengan penelitian Optimizing Performance Random Forest
Algorithm sing Correlation-Based Feature Selection yang menggunakan dataset CIC-DD0S2019 dan melaporkan peningkatan
nilai akurasi bersama precision, recall, dan Fi-score setelah seleksi fitur statistic [20].

3. HASIL DAN PEMBAHASAN

Eksperimen dilakukan untuk menguji kinerja model Random Forest dengan penerapan teknik class weight pada dataset
CICDDoS2019. Tujuan dari eksperimen ini adalah untuk mengetahui bagaimana variasi pembagian data latih dan data uji (train-
test split) memengaruhi performa model, khususnya dalam mendeteksi serangan DDoSjenis SYN. Dataset dibagi menggunakan
metode stratified split agar distribusi kelas tetap proporsional pada data latih maupun data uji. Evaluasi performa dilakukan
menggunakan metrik akurasi, precision, recall, dan Fl-score.

Tabel 2 berikut menampilkan hasil evaluasi kinerja algoritma Random Forest dengan penerapan class weight pada berbagai
skenario pembagian data latih dan data uji, menggunakan metrik Accuracy, Precision, Recall, dan FI-Score.

Tabel 2 Eksperimen Model Random Frest dengan Teknik Class Weight

Data Latih Data Uji Accuracy Precision Recall F1-Score
1.00000 1.00000 1.00000

90 10 100.00000%
1.00000 1.00000 1.00000
0.99958 1.00000 0.99979

80 20 99.99965%
1.00000 1.00000 1.00000
0.99972 0.99991 0.99981

70 30 99.99969%
1.00000 1.00000 1.00000
0.99916 0.99993 0.99954

60 40 99.99925%
1.00000 0.99999 1.00000

Berdasarkan tabel diatas, terlihat bahwa keempat skenario menghasilkan performa yang sangatbaik dengan nilai akurasidi atas
99% pada setiap percobaan. Namun, skenario terbaik diperoleh pada pembagian data 90% latih dan 10% uji, yang menghasilkan
akurasi sempurnasebesar 100% dan metrik evaluasi lainnya juga mencapai nilai 1.00000. Hal ini menunjukkan bahwa model
mampu belajar secara maksimal dengan jumlah data latih yang lebih besar, sekaligus tetap mempertahankan kemampuan
generalisasi pada data uji.

Untuk memperkuat hasil, evaluasi dilakukan menggunakan confusion matrix yang memberikan gambaran lebih detail mengenai
distribusi prediksi model terhadap kelas BENIGN (0)dan SYN (1). Confusion matrix mampu menunjukkan jumlah prediksiyang
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benar maupun salah, serta membantu mengidentifikasi kemungkinan terjadinya kesalahan berupa false positive dan false
negative.

Confusion Matrix - 400000

- 350000
0 66 o - 300000
- 250000

— 200000

True label

- 150000

= 100000

- 50000

Predicted label -0

Gambar 2 Hasil Confusion Matrix

Berdasarkan Gambar 2, yaitu Hasil Confusion Matrix dapatdilihat bahwa model berhasil mengklasifikasikan seluruh data uji
dengan sempurna. Sebanyak 3.466 data benign diprediksi benar sebagai benign (True Negative), dan 428.589 data SYN
diprediksi benar sebagai SYN (True Positive). Tidak terdapat kesalahan prediksipada keduakelas, sehingga tidak ditemukan
false positive maupun false negative. Hal ini tercermin pada metrik evaluasi berupa akurasi, precision, recall, dan F'I-score yang
semuanya mencapai nilai maksimal, yakni 1.00000.

Hasilini membuktikan bahwa penggunaan algoritma Random Forest dengan teknik class weight sangat efektif dalam menangani
ketidakseimbangan kelas pada dataset CICDD0S2019. Dengan bobot tambahan pada kelas minoritas, model mampu belajar
secara seimbang sehingga tidak hanya fokus padakelas mayoritas, tetapi juga dapat mengenali kelas minoritas dengan tingkat
akurasi yangsama tinggi. Dengan demikian, dapat disimpulkan bahwa metode ini memilikipotensi besaruntuk diterapkan dalam
sistem deteksidini serangan DDoS yang membutuhkan performa tinggi serta keandalan dalam menangani distribusidata yang
tidak seimbang.

4. KESIMPULAN

Penelitian ini menyimpulkan bahwa algoritma Random Forest dengan penerapan class weight terbukti sangat efektif dalam
menangani permasalahan ketidakseimbangan kelas pada dataset CICDD0S2019. Hasil eksperimen pada berbagai skenario
pembagian data (90:10, 80:20, 70:30, dan 60:40) menunjukkan performa model yang konsisten tinggi, dengan akurasi selalu
berada di atas 99% serta nilai precision, recall, dan Fl-score yang mendekati 1,00000. Skenario terbaik diperoleh pada
konfigurasi 90% data latih dan 10% data uji, di mana model mencapai akurasi sempurna 100% dengan seluruh metrik evaluasi
lainnyajugaberada padanilai maksimum. Analisis menggunakan confision matrix menegaskantidak adanyakesalahan prediksi,
baik false positive maupun false negative. Hal ini menunjukkan bahwa model mampu mengenali kelas mayoritas (SYN) maupun
kelas minoritas (Benign) secara seimbang dan akurat. Temuan ini membuktikan bahwa kombinasi Random Forest dan teknik
class weight merupakan pendekatan yangandal dan sangat efektifuntuk mendeteksi serangan DDoS, khususnya jenis SYN, pada
dataset dengan tingkat ketidakseimbangan yang sangat tinggi.
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