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Abstrak

Penipuan dalam transaksi kartu kredit merupakan salah satu masalah serius yang dapat merugikan konsumen maupun penyedia
layanan keuangan. Penelitian ini bertujuan untuk mengembangkan dan membandingkan dua algoritma machine learning, yaitu
Random Forest dan Xgboost, untuk menemukan algoritma yang paling efektif dalam mengklasifikasikan transaksi penipuan
kartu kredit, sekaligus mengevaluasi performa model dan mengimplementasikannya dalam bentuk aplikasi web. Metode
penelitian ini mengikuti pendekatan CRISP-DM yang mencakup enam tahap: Business Understanding, Data Understanding,
Data Preparation, Modelling, Evaluation, dan Deployment. Dataset yang digunakan berasal dari platform Kaggle dengan total
1.048.574 baris dan 23 fitur, mencakup informasi seperti jumlah transaksi, kategori merchant, lokasi, dan atribut pelanggan.
Evaluasi model dilakukan menggunakan Confusion Matrix dengan metrik akurasi, precision, recall, dan F1-score. Hasil evaluasi
menunjukkan bahwa Xgboost memiliki performa lebih unggul dengan akurasi 99,19%, precision 98,73%, recall 99,66%, dan
Fl-score 99,19%. Sementara itu, Random Forest mencatatkan akurasi sebesar 97,68%, precision 97,38%, recall 98,01%, dan
Fl-score 97,69%. Hal ini menunjukkan bahwa Xgboost lebih efektif dalam mengidentifikasi transaksi penipuan secara konsisten.
Selain itu, penelitian ini juga berhasil membangun aplikasi berbasis web menggunakan framework Streamlit yang
mengintegrasikan kedua model secara interaktif, memudahkan pengguna dalam menginput data dan mendapatkan hasil
klasifikasi secara real-time. Dengan demikian, penelitian ini telah berhasil memenuhi tiga tujuan utama, yaitu mengidentifikasi
algoritma terbaik untuk klasifikasi penipuan, mengevaluasi performa model secara menyeluruh, dan mengembangkan aplikasi
sebagai sistem pendukung keputusan.

Kata kunci: Fraud Classification. Machine learning, Random Forest , Xgboost

Comparison of random forest and xgboost algorithms in credit card fraud classification
Abstract

Credit card fraud is a serious issue that can cause significant losses for both consumers and financial service providers.
Therefore, a reliable and accurate fraud detection system is essential. The research adopts the CRISP-DM methodology, which
includes six phases: Business Understanding, Data Understanding, Data Preparation, Modeling, Evaluation, and Deployment.
The dataset used was obtained from the Kaggle platform, consisting of 1,048,574 rows and 23 Features, including transaction
amount, merchant category, location, and customer attributes. Model evaluation was conducted using a Confusion Matrix with
accuracy, precision, recall , and F1-score as performance metrics. The evaluation results indicate that Xgboost outperforms
Random Forest, achieving an accuracy of 99.19%, precision of 98.73%, recall of 99.66%, and Fl-score of 99.19%. In
comparison, Random Forest achieved an accuracy of 97.68%, precision of 97.38%, recall of 98.01%, and F1-score of 97.69%.
These results demonstrate that Xgboost is more effective in consistently identifying fraud ulent transactions. Furthermore, this
study successfully developed a web-based application using the Streamlit framework, integrating both models interactively to
allow users to input data and obtain classification results in real time. Thus, this study has successfully achieved three main
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objectives: identifying the most suitable algorithm for fraud classification, thoroughly evaluating model performance, and
developing an application as a decision support system for credit card fraud detection.

Keywords: Fraud Classification, Machine Learning, Random Forest, Xgboost

1. PENDAHULUAN

Penggunaan kartu kredit meningkat pesat seiring perkembangan teknologi digital, memungkinkan transaksi dilakukan
secara langsung maupun daring. Dalam konteks tersebut, identifikasi dan pencegahan penipuan kartu kredit menjadi aspek
krusial untuk menjaga keamanan transaksi, terutama bagi pelaku bisnis, karena sistem deteksi penipuan berperan penting dalam
mencegah kerugian finansial[1].

Peningkatan penggunaan kartu kredit juga diiringi dengan meningkatnya kasus penipuan yang merugikan pengguna dan
institusi keuangan. Berdasarkan laporan Nilson, kerugian akibat penipuan kartu kredit meningkat sebesar USD 6,74 miliar dalam
lima tahun terakhir, dan diproyeksikan mencapai USD 408 miliar dalam satu dekade mendatang[2]. Kondisi ini menunjukkan
urgensi penerapan metode klasifikasi penipuan yang efektif dan otomatis untuk meminimalkan risiko keuangan|[3].

Pendekatan yang kerap dimanfaatkan dalam proses deteksi penipuan transaksi adalah penerapan machine learning.
Melalui teknologi ini, sistem mampu mempelajari dan memahami pola perilaku transaksi, sehingga dapat melakukan identifikasi
terhadap aktivitas yang mencurigakan secara otomatis dan real-time dengan tingkat ketepatan yang tinggi. Namun, tantangan
utama dalam penerapannya meliputi pemilihan algoritma yang sesuai, pembaruan model secara berkala, dan pengendalian
kesalahan klasifikasi[4].

Pendekatan yang menjanjikan dalam klasifikasi penipuan adalah komparasi algoritma Random Forest dan Xgboost
(Extreme Gradient Boosting). Random Forest merupakan teknik ensemble yang bekerja dengan mengombinasikan sejumlah
pohon keputusan melalui proses bagging serta pemilihan fitur secara acak, efektif menangani data non-linear serta mengurangi
overfitting[ 5]. Penelitian terdahulu menunjukkan bahwa algoritma ini mampu mencapai akurasi hingga 98,5% dalam klasifikasi
berita palsu[6] dan juga menunjukkan performa tinggi dalam deteksi penipuan kartu kredit dengan akurasi 90-95%][7]

Sementara itu, Xghoost merupakan algoritma boosting yang efisien dan adaptif, dirancang untuk mencegah overfitting
serta mampu menangani nilai hilang secara otomatis[8]. Penelitian terkait klasifikasi kecurangan perusahaan menunjukkan
bahwa Xgboost memberikan performa terbaik menggunakan dataset Audit Risk dari Kaggle[9]. dan penelitian lain pada data
transaksi kartu kredit dengan 284.807 entri juga membuktikan keunggulan Xgboost dibandingkan algoritma lainnya[10]. Proses
komparasi algoritma machine learning yang melibatkan tahapan pra-pemrosesan data, pelatihan model, dan evaluasi performa
merupakan pendekatan yang efektif dalam menilai stabilitas dan akurasi model prediksi[11].

Berdasarkan permasalahan tersebut, Penelitian ini dilakukan untuk menganalisis perbandingan kinerja antara algoritma
Random Forest dan XGBoost dalam melakukan klasifikasi terhadap kasus penipuan pada transaksi kartu kredit, proses penelitian
mencakup seleksi fitur, cross-validation, dan evaluasi menggunakan confusion matrix untuk mengukur akurasi, presisi, recall,
dan Fl-score. Hasil penelitian diharapkan dapat mendukung peningkatan keamanan sistem pembayaran kartu kredit serta
memperkuat kepercayaan publik terhadap transaksi digital

2. METODE PENELITIAN

Tahapan metode penelitian disusun dengan pola yang teratur agar proses penelitian dapat berjalan sesuai arah dan sasaran
yang telah ditetapkan, mencakup proses mulai dari identifikasi masalah hingga penarikan kesimpulan.
2.1 Tahapan Penelitian

Tahapan Penelitian digunakan untuk menggambarkan alur penelitian secara sistematis dalam menyelesaikan
permasalahan yang diteliti. Tahapan ini menjelaskan hubungan antara berbagai komponen penelitian, mulai dari studi literatur,
metode yang digunakan, hingga analisis hasil. Alur tahapan penelitian ditampilkan pada Gambar 1
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Gambar 1. Tahapan penelitian

Gambar | menunjukkan alur proses penelitian yang Pendekatan CRISP-DM (Cross-Industry Standard Process for Data
Mining) diterapkan dengan mengawali proses melalui studi literatur dan analisis data, kemudian dilanjutkan pada tahap
pemahaman terhadap konteks bisnis serta karakteristik data (business understanding dan data understanding), serta persiapan
data (data preparation). Setelah data siap, dilakukan pemodelan menggunakan dua algoritma yaitu Random Forest dan Xgboost.
Hasil dari kedua model kemudian dievaluasi, dan model terbaik akan digunakan dalam tahap Deployment atau implementasi
sistem. Proses ini ditutup dengan tahapan akhir yaitu penyelesaian atau output dari sistem klasifikasi penipuan kartu kredit.

2.2 Studi Literatur

Penelitian ini menggunakan referensi dari jurnal internasional, nasional, lokal, serta buku untuk memperkuat landasan
teori. Kajian literatur difokuskan pada penerapan algoritma Random Forest dan Xgboost dalam penelitian terdahulu, mencakup
keunggulan, kelemahan, serta pola kerjanya dalam klasifikasi data. Tujuan utama studi literatur adalah membandingkan performa
kedua algoritma dalam mendeteksi penipuan kartu kredit serta memahami perannya dalam data mining untuk meningkatkan
akurasi klasifikasi. Hasil kajian ini menjadi dasar penyusunan kerangka analisis penelitian.

2.3 Analisis Data (CRISP-DM)

Metode CRISP-DM (Cross Industry Standard Process for Data Mining) diterapkan dalam proses analisis data yang
mencakup tahapan pemahaman terhadap bisnis, pemahaman terhadap data, serta proses persiapan data. Tujuan utama penelitian
ini adalah mengklasifikasikan transaksi penipuan kartu kredit dengan membandingkan kinerja algoritma Random Forest dan
Xgboost dalam mendeteksi transaksi mencurigakan serta mengevaluasi tingkat akurasi klasifikasinya

Dataset penelitian ini diperoleh dari Kaggle, bersumber dari Kartik Shenoy, dengan total 1.048.574 baris dan 23 atribut,
terdiri atas fitur identitas pengguna (seperti gender, alamat, pekerjaan, dan tanggal lahir), detail transaksi (waktu, jumlah, kategori
pedagang), serta lokasi geografis pengguna dan merchant. Label is_fraud menunjukkan apakah transaksi termasuk penipuan atau
tidak . Tahap eksplorasi data dilakukan untuk memahami karakteristik dataset, mendeteksi missing values, outlier, serta
menganalisis hubungan antar variabel menggunakan visualisasi seperti heatmap, boxplot, dan histogram.

Selanjutnya, Tahap data preparation dilakukan dengan melibatkan proses pembersihan serta transformasi data agar siap
digunakan dalam analisis lebih lanjut dalam pemodelan. Missing values dengan jumlah kecil dihapus, sementara data penting
diimputasi menggunakan modus untuk variabel kategorikal dan median untuk numerik. Data duplikat dihapus, dan outlier
ditangani menggunakan metode Interquartile Range (IQR) agar distribusi tetap konsisten. Karena proporsi data penipuan jauh
lebih kecil dibandingkan data normal, untuk mengatasi ketidakseimbangan kelas pada dataset, digunakan metode SMOTE
(Synthetic Minority Oversampling Technique) sebagai upaya meningkatkan proporsi data minoritas guna mengurangi
ketimpangan data dan risiko overfitting.
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Tahapan ini memastikan dataset yang digunakan bersih, seimbang, dan representatif untuk proses pemodelan
menggunakan algoritma Random Forest dan Xgboost dalam deteksi penipuan kartu kredit.

2.4 Modelling

Dataset dibagi menjadi dua bagian, yakni data pelatihan sebesar 80% dan data pengujian sebesar 20%, menggunakan
fungsi train_test split untuk memastikan proses pembelajaran dan pengujian model berjalan secara seimbang. Algoritma
Random Forest dipilih karena memiliki kestabilan serta kemudahan dalam penerapannya, sementara XGBoost dikenal unggul
dalam hal efisiensi dan akurasi, khususnya pada dataset berukuran besar. Setelah proses pelatihan selesai, performa model
dievaluasi menggunakan data uji untuk menilai performanya.

2.5 Evaluation

Penilaian performa model dilakukan melalui analisis Confusion Matrix, yang berfungsi menghitung metrik penting
meliputi akurasi, presisi, dan recall. Analisis ini menunjukkan sejauh mana model mampu mengklasifikasikan transaksi dengan
benar serta mendeteksi pola penipuan secara efektif.

2.6 Deployment

Algoritma dengan hasil terbaik dipilih sebagai model utama untuk implementasi. Model kemudian diintegrasikan dalam
sistem berbasis web menggunakan Streamlit, yang memungkinkan pembuatan antarmuka interaktif untuk mendukung deteksi
penipuan kartu kredit secara praktis dan efisien.

3. HASIL DAN PEMBAHASAN

Bagian ini memaparkan hasil evaluasi penerapan algoritma Random Forest dan Xgboost pada sistem klasifikasi penipuan kartu
kredit. Analisis dilakukan untuk menilai tingkat akurasi, konsistensi, serta efektivitas kedua model berdasarkan metrik evaluasi
yang telah ditetapkan. Pembahasan hasil bertujuan untuk menginterpretasikan temuan penelitian dan memberikan jawaban
terhadap rumusan masalah yang telah dirancang sebelumnya.

3.1 Hasil Evaluasi Model

Proses evaluasi dilakukan terhadap dua model, yaitu Random Forest dan XGBoost, dengan menggunakan metrik
accuracy, precision, recall, dan F1-score sebagai ukuran kinerja dan menilai kemampuan deteksi penipuan kartu kredit

Tabel 1. Evaluasi Model Xgboost dan Random Forest

Matrix | XGBoost | Random Forest
Akurasi 98.25% 97.68%

Precision | 98.10% 97.38%

Recall 98.45% 98.01%

F1-Score | 98.27% 97.69%

Berdasarkan Tabel 1, algoritma XGBoost menunjukkan keunggulan tipis dibandingkan Random Forest, dengan nilai
evaluasi yang lebih tinggi pada seluruh metrik, sehingga mencerminkan kinerja klasifikasi yang lebih akurat dan efisien.
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3.2 Analisis Hasil Perbandingan Model Random Forest dan Xgboost

Perbandingan Metrik Evaluasi Model Random Farest dan XGBoast
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Gambar 2. Perbandingan Metrik Evaluasi

Gambar 2 menampilkan perbandingan metrik evaluasi antara model Random Forest dan Xgboost. Terlihat bahwa
Xgboost secara konsisten unggul dalam seluruh metrik, baik akurasi, precision, recall, maupun F1-score. Pada data uji, Xgboost
mencapai akurasi 98,25%, sedangkan Random Forest 97,68%. Selain itu, nilai recall dan F1-score yang tinggi menunjukkan
kemampuan Xgboost dalam mendeteksi penipuan secara lebih sensitif dengan kesalahan prediksi yang minimal. Meskipun
Random Forest memiliki interpretabilitas yang lebih sederhana dan proses pelatihan yang lebih cepat, performanya masih sedikit
di bawah Xgboost. Secara keseluruhan, hasil ini menegaskan bahwa Xgboost lebih efektif dan andal digunakan dalam sistem
klasifikasi penipuan kartu kredit.

3.3 Analisis Fitur Importance
Analisis fitur importance dilakukan guna mengidentifikasi variabel yang memiliki pengaruh paling signifikan dalam

proses klasifikasi penipuan kartu kredit. Informasi ini membantu memahami faktor-faktor utama yang dipertimbangkan model
dalam membedakan antara transaksi normal dan penipuan, sehingga hasilnya dapat lebih mudah diinterpretasikan.

Feature Importance - Random Forest
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Gambar 3. Fiture Importance Importance Random Forest

Gambar 3 menampilkan hasil analisis Feature importance menggunakan algoritma Random Forest. Berdasarkan grafik
tersebut, terlihat bahwa variabel amount (amt) memiliki kontribusi paling besar dalam klasifikasi penipuan kartu kredit, diikuti
oleh hour (jam transaksi) dan category (kategori merchant). Sementara itu, fitur seperti age, city pop, job, distance km, dan
gender memberikan pengaruh yang lebih kecil terhadap keputusan model. Hal ini menunjukkan bahwa nominal transaksi, waktu
transaksi, dan jenis merchant merupakan indikator paling penting dalam mendeteksi potensi penipuan. Selanjutnya, untuk
memperkuat analisis, dapat dilihat pada Gambar 4 yang menampilkan hasil Feature importance menggunakan algoritma
Xgboost.
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Gambar 4. Feature Importance Xgboost

Gambar 4 menunjukkan Hasil yang diperoleh relatif konsisten dengan Random Forest , di mana amt tetap menjadi fitur
paling dominan, disusul oleh Zour dan category. Namun, berbeda dengan Random Forest , model Xgboost memberikan bobot
yang lebih signifikan pada fitur gender serta sedikit menurunkan kontribusi city pop dan job. Dengan demikian, baik Random
Forest maupun Xgboost menegaskan bahwa jumlah transaksi, waktu transaksi, dan kategori merchant merupakan faktor
dominan dalam klasifikasi penipuan kartu kredit, sementara perbedaan bobot pada fitur minor mencerminkan karakteristik
masing-masing algoritma dalam menangkap pola data.

4. KESIMPULAN

Penelitian ini berhasil menerapkan algoritma Random Forest dan XGBoost dalam proses klasifikasi transaksi penipuan kartu
kredit berdasarkan berbagai parameter transaksi, sejalan dengan tujuan pertama penelitian. Evaluasi kinerja kedua model
dilakukan menggunakan metrik accuracy, precision, recall, dan F'I-score pada data pelatihan maupun data pengujian untuk
memenuhi tujuan kedua penelitian. Berdasarkan hasil evaluasi, algoritma XGBoost menunjukkan performa yang lebih unggul
dibandingkan Random Forest, dengan nilai akurasi sebesar 99,2%, presisi 99,1%, recall 99,4%, dan F1-score 99,2%, sedangkan
Random Forest memperoleh akurasi 97,6%, presisi 97,4%, recall 97,9%, dan F1-score 97,7%. Perbedaan hasil ini menunjukkan
bahwa XGBoost lebih efisien dalam menangani data yang kompleks serta memiliki kemampuan generalisasi yang lebih baik.
Selanjutnya, aplikasi prediksi berbasis web yang dikembangkan menggunakan Streamlit berhasil mengintegrasikan kedua model
secara interaktif, memungkinkan pengguna untuk memasukkan parameter transaksi dan memperoleh hasil prediksi secara
langsung. Dengan demikian, Penelitian ini telah berhasil memenuhi ketiga tujuan yang ditetapkan, yaitu implementasi algoritma
klasifikasi, evaluasi performa model secara komprehensif, serta pengembangan aplikasi berbasis web sebagai sistem pendukung
keputusan dalam deteksi penipuan kartu kredit.
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