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Abstract

In the era of big data, data clustering becomes a major challenge due to the complexity and huge volume of
data. The K-means algorithm is one of the clustering techniques that is often used due to its simplicity. However,
K-means faces difficulties in handling high-dimensional and large-volume data. This study proposes an
optimization of the K-means algorithm using the Principal Component Analysis (PCA) dimensionality reduction
method to improve the efficiency and accuracy of big data clustering in cloud computing architecture. The KDD
Cup 1999 dataset is used to test this method. The dataset undergoes pre-processing and dimensionality
reduction using PCA, then K-means clustering is applied. The clustering results are evaluated using the
Silhouette Score and Davies-Bouldin Index. The implementation is carried out in the Google Colab environment
to utilize cloud computing resources. The results show that dimensionality reduction using PCA significantly
reduces computational complexity and improves clustering quality. This method is effective in clustering big
data, making it an efficient solution for data clustering in cloud computing architecture.

Keywords: K-Means Optimization, Dimensionality Reduction, Principal Component Analysis (PCA), Big Data
Clustering, Cloud Computing Architecture, KDD Cup 1999, Clustering Evaluation.

Abstrak

Pada era big data, pengelompokan data menjadi tantangan utama karena kompleksitas dan volume data yang
sangat besar. Algoritma K-means adalah salah satu teknik clustering yang sering digunakan karena
kesederhanaannya. Namun, K-means menghadapi kesulitan dalam menangani data dengan dimensi tinggi dan
volume besar. Penelitian ini mengusulkan optimisasi algoritma K-means menggunakan metode reduksi dimensi
Principal Component Analysis (PCA) untuk meningkatkan efisiensi dan akurasi pengelompokan big data dalam
arsitektur cloud computing. Dataset KDD Cup 1999 digunakan untuk menguji metode ini. Dataset tersebut
mengalami pra-pemrosesan dan reduksi dimensi menggunakan PCA, kemudian diterapkan K-means clustering.
Hasil pengelompokan dievaluasi menggunakan Silhouette Score dan Davies-Bouldin Index. Implementasi
dilakukan di lingkungan Google Colab untuk memanfaatkan sumber daya komputasi cloud. Hasil penelitian
menunjukkan bahwa reduksi dimensi menggunakan PCA secara signifikan mengurangi kompleksitas komputasi
dan meningkatkan kualitas clustering. Metode ini efektif dalam mengelompokkan big data, menjadikannya
solusi yang efisien untuk pengelompokan data dalam arsitektur cloud computing.

Kata Kunci: Optimisasi K-Means, Reduksi Dimensi, Principal Component Analysis (PCA), Pengelompokan

Big Data, Arsitektur Cloud Computing, KDD Cup 1999, Evaluasi Clustering

sangat  besar, kecepatan tinggi  dalam

PEN[_)AHU_L_UAN o o pengumpulan, dan beragam jenis data yang

Di era digital saat ini, big data menjadi salah satu berasal dari berbagai sumber seperti media sosial,
tantangan utama dalam pengolahan informasi (Liu et sensor 10T, transaksi e-commerce, dan layanan
al., 2023). Big data mencakup volume data yang cloud computing (Jin et al., 2024)(Gabrielli et al.,
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2024). Untuk mengelola dan menganalisis data
tersebut, diperlukan teknik yang efektif dan efisien.
Salah satu metode yang populer untuk analisis data
adalah pengelompokan (clustering), di mana
algoritma K-means sering digunakan karena
kesederhanaannya dan kemampuannya dalam
mengelompokkan data ke dalam sejumlah cluster
berdasarkan kemiripan (Askari, 2021).

Namun, ketika diterapkan pada data berdimensi
tinggi dan berskala besar, algoritma K-means
menghadapi tantangan yang signifikan. Masalah yang
disebut "kutukan dimensi" (curse of dimensionality)
menyebabkan penurunan performa algoritma karena
meningkatnya  kompleksitas  komputasi  dan
menurunnya akurasi pengelompokan (Ran et al.,
2021). Untuk mengatasi masalah ini, diperlukan
teknik reduksi dimensi yang dapat mengurangi
jumlah dimensi data tanpa kehilangan informasi
penting. Teknik reduksi dimensi seperti Principal
Component Analysis (PCA), t-Distributed Stochastic
Neighbor Embedding (t-SNE), dan Linear
Discriminant Analysis (LDA) dapat digunakan untuk
tujuan ini (Tripathi & Singal, 2019), (Sarmina et al.,
2023), (Li et al., 2020).

Selain itu, pengelompokan big data dalam
arsitektur cloud computing menawarkan keuntungan
dalam hal skalabilitas dan fleksibilitas sumber daya
komputasi (Aceto et al., 2020). Platform cloud
computing seperti Amazon Web Services (AWS),
Google Cloud Platform (GCP), dan Microsoft Azure
menyediakan  lingkungan yang memungkinkan
pemrosesan data besar secara paralel dan terdistribusi.
Hal ini dapat mempercepat proses analisis dan
pengelompokan, serta mengurangi biaya
infrastruktur.(Neela et al., 2021), (Chen et al., 2023),
(Poppe et al., 2024).

Penelitian ini bertujuan untuk mengoptimalkan
algoritma K-means dengan metode reduksi dimensi
untuk pengelompokan big data dalam arsitektur cloud
computing. Kami akan mengevaluasi efektivitas dan
efisiensi pendekatan yang diusulkan melalui
eksperimen menggunakan dataset besar dengan
berbagai karakteristik. Hasil dari penelitian ini
diharapkan dapat memberikan kontribusi signifikan
dalam meningkatkan performa pengelompokan data
besar dan menawarkan solusi praktis yang dapat
diterapkan dalam berbagai aplikasi seperti analisis
pasar, deteksi penipuan, dan manajemen informasi.

RELATED WORK

Berbagai penelitian telah dilakukan untuk
mengatasi tantangan yang dihadapi oleh algoritma K-
means dalam menangani data berdimensi tinggi dan
skala besar. Salah satu pendekatan yang sering
digunakan adalah teknik reduksi dimensi (Ma &
Yuan, 2019). Principal Component Analysis (PCA)
adalah salah satu metode reduksi dimensi yang paling
banyak digunakan(Minh et al., 2023). PCA bekerja
dengan mentransformasikan data asli ke dalam ruang
dimensi yang lebih rendah dengan memaksimalkan
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variansi (Anowar et al., 2021). Sebagai contoh,
(Stahl et al, 2019) dalam penelitiannya
menunjukkan bahwa penggunaan PCA sebelum
pengelompokan K-means dapat meningkatkan
akurasi dan mengurangi waktu komputasi.

Selain PCA, metode t-Distributed Stochastic
Neighbor Embedding (t-SNE) juga populer dalam
mengatasi masalah dimensi tinggi. t-SNE
memproyeksikan data ke dalam ruang dua atau
tiga dimensi dengan mempertahankan jarak
probabilitas antar titik data. (Pezzotti et al., 2019)
mengembangkan t-SNE dan  menunjukkan
efektivitasnya dalam visualisasi data berdimensi
tinggi. Namun, t-SNE lebih cocok untuk
visualisasi daripada pengelompokan karena
komputasinya yang intensif.

Linear Discriminant Analysis (LDA) adalah
metode lain yang digunakan untuk reduksi
dimensi, terutama dalam konteks
klasifikasi(Alahmadi et al., 2022). LDA mencari
kombinasi linear dari fitur yang memaksimalkan
separabilitas antar kelas. Penelitian oleh
(Campbell et al., 2023) menunjukkan bahwa LDA
dapat meningkatkan performa pengelompokan
ketika digunakan bersama dengan K-
means(Koehler et al., 2024)(Fabiyi et al., 2021).

Di sisi lain, cloud computing telah menjadi
platform yang penting untuk pemrosesan big data.
Salah satu keunggulan utama cloud computing
adalah kemampuannya untuk menskalakan
sumber daya komputasi sesuai permintaan. (van
der Vlist, 2022) dalam penelitiannya tentang
MapReduce menunjukkan bagaimana pendekatan
pemrosesan terdistribusi dapat digunakan untuk
mengolah data dalam skala besar secara efisien.
Hadoop dan Spark adalah contoh platform big
data yang memanfaatkan konsep pemrosesan
terdistribusi di cloud.

Penelitian lain oleh (Zaharia et al., 2019)
memperkenalkan Apache Spark sebagai alternatif
yang lebih cepat dari Hadoop untuk pemrosesan
big data. Spark memungkinkan komputasi in-
memory yang signifikan meningkatkan kecepatan
pemrosesan data. Dalam konteks
pengelompokan, Zaharia menunjukkan bahwa
kombinasi Spark dengan algoritma K-means
dapat mengatasi tantangan pengolahan data besar
dengan lebih efektif.

Dalam penelitian ini, kami menggabungkan
teknik reduksi dimensi dengan algoritma K-
means dan mengimplementasikannya dalam
arsitektur cloud computing untuk
mengoptimalkan  pengelompokan big data.
Pendekatan ini bertujuan untuk mengatasi
keterbatasan algoritma K-means dan
memanfaatkan keunggulan cloud computing
dalam pengolahan data besar.
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METODOLOGI PENELITIAN

Penelitian ini menggunakan metode
eksperimental yang melibatkan beberapa tahapan
untuk mengoptimalkan algoritma K-means dengan
menggunakan metode reduksi dimensi PCA dalam
pengelompokan data besar di arsitektur cloud
computing(Zhang et al., 2023).
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Gambar 1. Skema Penelitian

Tahapan-tahapan dalam metodologi penelitian ini
adalah sebagai berikut:

Pengumpulan Data: Dataset yang digunakan adalah
KDD Cup 1999 yang diperoleh dari UCI Machine
Learning Repository. Dataset ini terdiri dari sekitar
500.000 baris data dengan 41 fitur, yang mencakup
fitur numerik dan kategorikal. Data ini dipilih karena
ukurannya yang besar dan relevansinya dalam
analisis keamanan jaringan(Roh et al., 2021).

Pra-pemrosesan Data: Langkah pertama adalah
mengidentifikasi dan mengonversi fitur kategorikal
menjadi format numerik menggunakan teknik one-
hot encoding. Setelah itu, semua fitur dalam dataset
distandarisasi menggunakan StandardScaler untuk
memastikan skala yang konsisten antar fitur. Proses
ini penting untuk menghindari bias dalam algoritma
pengelompokan(Aldi et al., 2023).

Reduksi Dimensi: Principal Component Analysis
(PCA) diterapkan untuk mengurangi jumlah fitur dari
41 menjadi 2 komponen utama. PCA dipilih karena
kemampuannya untuk mempertahankan variabilitas
data yang signifikan sambil mengurangi dimensi,
sehingga memungkinkan pengolahan data yang lebih
efisien dan peningkatan interpretabilitas hasil
pengelompokan.

Penerapan Algoritma K-means: Algoritma K-means
diterapkan pada data yang telah direduksi
dimensinya. Algoritma ini dimulai dengan inisialisasi
k centroid secara acak dan melakukan iterasi untuk
memperbarui posisi centroid hingga konvergensi
tercapai(Subedi et al., 2019). Dalam penelitian ini,
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jumlah cluster (k) dipilih berdasarkan eksperimen
awal dan pengetahuan domain.

Pemilihan jumlah cluster k adalah salah satu
langkah kritis dalam penerapan algoritma K-
means. Nilai k yang tepat dapat mempengaruhi
kualitas pengelompokan yang dihasilkan. Dalam
penelitian ini, beberapa metode dan pertimbangan
digunakan untuk menentukan nilai k yang optimal
(Hamerly & Elkan, 2004).

1. Eksperimen Awal: Sebelum menetapkan
k=5k = 5k=5, beberapa eksperimen awal
dilakukan dengan berbagai nilai k mulai dari 2
hingga 10. Pengujian ini dilakukan untuk
mengevaluasi seberapa baik data dapat
dikelompokkan pada berbagai konfigurasi.
Setiap nilai k dinilai berdasarkan stabilitas dan
kejelasan cluster yang terbentuk (MacQueen,
1967).

2. Metode Elbow: Salah satu metode yang
digunakan untuk memilih nilai k adalah
metode elbow. Dalam pendekatan ini, kita
menghitung nilai inertia (jumlah kuadrat jarak
antara data point dan centroid terdekat) untuk
setiap nilai k. Kemudian, plot nilai inertia
terhadap  jumlah  cluster k  untuk
mengidentifikasi titik di mana penurunan
inertia mulai melambat. Titik ini menunjukkan
nilai k yang optimal, di mana penambahan
cluster lebih sedikit berkontribusi pada
pengurangan inertia (Thorndike, 1953).

3. Silhouette Score: Selain metode elbow,
silhouette score juga digunakan untuk menilai
kualitas pengelompokan. Silhouette score
mengukur seberapa dekat setiap data point
dengan cluster yang benar dibandingkan
dengan cluster yang lain. Nilai score berkisar
antara -1 hingga 1, di mana nilai yang lebih
tinggi menunjukkan pengelompokan yang
lebih baik (Rousseeuw, 1987). Beberapa nilai
k diuji, dan yang memberikan silhouette score
tertinggi dianggap sebagai pilihan terbaik.

4. Pertimbangan Domain: Pengetahuan
domain juga mempengaruhi pemilihan k.
Dalam penelitian ini, kriteria spesifik dari
domain yang diteliti mempertimbangkan
faktor-faktor yang relevan dalam konteks
aplikasi. Misalnya, jika data berhubungan
dengan segmen pasar tertentu, pemisahan
menjadi lima cluster mungkin merefleksikan
pengelompokan pelanggan yang relevan
(Fayyad et al., 1996).

5. Evaluasi Visual: Visualisasi hasil clustering,
seperti  menggunakan PCA  (Principal
Component  Analysis) atau t-SNE  (t-
Distributed Stochastic Neighbor Embedding)
untuk mereduksi dimensi dan memplot data,
juga membantu dalam menilai kualitas cluster.
Dengan memvisualisasikan data, kita dapat
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mengidentifikasi pola dan memeriksa apakah
pengelompokan sesuai dengan ekspektasi atau
tidak (Maaten & Hinton, 2008).

Evaluasi  Kinerja:  Hasil  pengelompokan
dievaluasi menggunakan metrik seperti Silhouette
Score dan Davies-Bouldin Index. Silhouette Score
mengukur seberapa mirip data dalam satu cluster
dibandingkan dengan data di cluster lain,
sementara Davies-Bouldin Index mengukur rasio
jarak antar-cluster dan intra-cluster(Shahapure &
Nicholas, 2020)(Idrus et al., 2022).

1. K-Means Clustering

1.1 Deskripsi: Metode ini membagi data menjadi K

cluster dengan meminimalkan jarak dalam
cluster. K-Means merupakan salah satu metode
clustering yang paling populer dan sering
digunakan dalam analisis data (Shahapure &
Nicholas, 2020).

1.2 Evaluasi:

1.2.1Silhouette Score: Mampu memberikan nilai
tinggi jika cluster terpisah dengan baik.

1.2.2 Davies-Bouldin Index: Nilai lebih rendah
menunjukkan cluster yang lebih baik; sering
kali sensitif terhadap pemilihan K.

. Hierarchical Clustering

. Deskripsi: Membangun dendrogram  untuk
menggambarkan ~ hubungan  antar  data,
memungkinkan pemotongan pada level tertentu
untuk  mendapatkan cluster. Metode ini
memberikan fleksibilitas dalam menentukan
jumlah cluster yang diinginkan (ldrus et al.,
2022).

. Evaluasi:

2.1Silhouette Score: Memberikan wawasan
tentang pemisahan cluster, tetapi dapat
terpengaruh oleh noise.

2.2 Davies-Bouldin Index: Dapat menunjukkan
performa baik jika jarak antar cluster cukup
besar.

. DBSCAN (Density-Based Spatial Clustering of

Applications with Noise)

3.1 Deskripsi: Mengelompokkan data
berdasarkan kerapatan; baik untuk data yang
memiliki bentuk cluster arbitrer. DBSCAN
efektif dalam mengatasi noise dan
menemukan cluster dengan bentuk yang tidak
teratur (Shahapure & Nicholas, 2020).

3.2 Evaluasi:

3.2.1 Silhouette Score:
Dapat menghasilkan nilai baik, terutama
jika cluster terdefinisi dengan jelas.
3.2.2 Davies-Bouldin Index:
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Umumnya lebih rendah
dibandingkan dengan K-Means jika
cluster tidak teratur, tetapi mungkin
tidak selalu konsisten.
3.3 Agglomerative Clustering
Deskripsi: Metode  pengelompokan
hierarkis yang menggabungkan pasangan
cluster terdekat secara iteratif. Metode ini
berguna untuk analisis data di mana
hubungan antar data perlu
dipertimbangkan (Idrus et al., 2022).
3.4 Evaluasi:
3.4.1 Silhouette Score
Dapat menghasilkan nilai tinggi jika
cluster terpisah dengan jelas.
3.4.2 Davies-Bouldin Index
Baik untuk cluster yang terpisah
dengan baik, tetapi dapat terpengaruh
oleh noise.
Implementasi di Cloud Computing: Semua proses
di atas dilakukan di Google Colab, sebuah
platform cloud computing yang menyediakan
sumber daya komputasi elastis dan skala besar.
Penggunaan Google Colab memungkinkan
penanganan data besar dengan lebih efisien tanpa
keterbatasan infrastruktur lokal(Carvalho Galego
et al., 2024). Adapun kelebihan lain dari Google
Colab yaitu :

1. Akses Gratis: Google Colab menawarkan
sumber daya komputasi gratis, termasuk GPU
dan TPU, ideal untuk pengguna dengan
anggaran terbatas (Carvalho Galego et al.,
2024).

2. Integrasi dengan Google Drive: Memudahkan
penyimpanan dan akses data, serta kolaborasi
dengan tim (Carvalho Galego et al., 2024).

3. Antarmuka Interaktif: Memiliki antarmuka
berbasis notebook yang intuitif, mirip Jupyter
Notebook, memungkinkan eksplorasi data
secara real-time (Carvalho Galego et al.,
2024).

4. Kolaborasi Real-time: Beberapa pengguna
dapat bekerja pada notebook yang sama secara
bersamaan, memudahkan kerja tim (Carvalho
Galego et al., 2024).

5. Instalasi Minimal: Pengguna dapat langsung
memulai tanpa perlu konfigurasi lingkungan
yang rumit (Carvalho Galego et al., 2024).

6. Dukungan Pustaka Populer: Mendukung
berbagai pustaka dan framework terbaru untuk
machine learning dan data science (Carvalho
Galego et al., 2024).

7. Komunitas Aktif: Memiliki dokumentasi dan
komunitas yang luas, = memudahkan
pemecahan masalah (Carvalho Galego et al.,
2024).

Dengan keunggulan-keunggulan ini, Google
Colab menjadi pilihan yang tepat untuk
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penanganan data besar dan proyek penelitian
(Carvalho Galego et al., 2024).

Tahapan-tahapan ini dirancang untuk memastikan
bahwa algoritma K-means yang dioptimalkan dengan
metode reduksi dimensi PCA dapat diterapkan secara
efektif dan efisien untuk pengelompokan data besar
dalam arsitektur cloud computing.

HASIL DAN PEMBAHASAN

Berikut adalah hasil dan pembahasan dari pengolahan
data yang digunakan.

Data Preparation

Dataset yang digunakan dalam penelitian ini
adalah KDD Cup 1999, yang berisi sekitar 500.000
baris data dan 41 fitur. Dataset ini mencakup berbagai
jenis data numerik dan kategorikal yang relevan
untuk analisis keamanan jaringan. KDD Cup 1999
dipilih karena ukurannya yang besar, yang
memberikan tantangan khas dari big data, serta
relevansi langsungnya dalam konteks deteksi intrusi
jaringan.

PC1 PC2 target

0 -2.264703 0480027 0
1 -2.080961 -0674134 0
2 23642259 -0341908 0
3 -2.299384 -0597395 0
4 2389842 (05646835 0

Tabel 1. Dataset sebelum dicluster

PC1 PC2 target cluster

0 2264703 0480027 0 1
1 -2.080961 -0674134 0 1
2 -23642259 -0.341908 0 1
3 2289384 -0597395 0 1
4 -2389842 (0646835 0 1

Tabel 2. Dataset sesudah pemberian tabel cluster
Tahap pra-pemrosesan data melibatkan beberapa
langkah penting:

1. Pengidentifikasian ~ dan  Encoding  Fitur
Kategorikal: Fitur ke-2, ke-3, dan ke-4 dalam
dataset adalah fitur kategorikal yang perlu diubah
menjadi  format numerik. Teknik one-hot
encoding digunakan untuk mengubah fitur-fitur
ini menjadi kolom biner. Proses ini menghasilkan
tambahan kolom yang mewakili setiap kategori
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unik dalam fitur kategorikal, sehingga
algoritma K-means dapat memprosesnya.

2. Standarisasi Fitur: Semua fitur dalam dataset
distandarisasi menggunakan StandardScaler
dari pustaka scikit-learn. Standarisasi ini
penting untuk memastikan bahwa semua fitur
memiliki skala yang sama, sehingga tidak ada
fitur yang mendominasi hasil pengelompokan.
Setiap fitur diubah sehingga memiliki rata-
rata nol dan standar deviasi satu.

Principal Component Analysis (PCA) digunakan

untuk mengurangi jumlah fitur dari 41 menjadi 2

komponen utama.

Proses reduksi dimensi ini memiliki beberapa

keuntungan:

1. Pengurangan Kompleksitas: Dengan
mengurangi jumlah fitur, PCA membantu
mengurangi  kompleksitas komputasi dari
algoritma K-means. Hal ini sangat penting
untuk data besar, di mana pengolahan dengan
semua fitur asli bisa menjadi sangat lambat
dan tidak efisien.

2. Retensi Informasi: PCA bekerja dengan
mengidentifikasi kombinasi linear dari fitur-
fitur asli yang memaksimalkan variabilitas
data. Dua komponen utama yang dihasilkan
oleh PCA menangkap sebagian besar
informasi penting dari dataset, sehingga
memungkinkan pengelompokan yang efektif
dengan kehilangan informasi minimal.

3. Visualisasi:  Menggunakan hanya dua
komponen utama membuat hasil
pengelompokan lebih mudah divisualisasikan
dan diinterpretasi. Plot dua dimensi dari hasil
PCA membantu dalam melihat struktur dan
distribusi data dalam masing-masing cluster.

Algoritma K-means diterapkan pada data yang

telah direduksi dimensinya. Proses penerapan

melibatkan beberapa langkah:

1. Inisialisasi Centroid: Algoritma K-means
dimulai dengan inisialisasi k centroid secara
acak. Centroid adalah titik tengah dari masing-
masing cluster yang akan dibentuk. Dalam
penelitian ini, jumlah cluster (k) dipilih
sebagai 5 berdasarkan eksperimen awal dan
pengetahuan domain.

2. lterasi: Algoritma K-means melakukan iterasi
untuk memperbarui posisi centroid dan
mengelompokkan data hingga posisi centroid
stabil (tidak berubah signifikan). Pada setiap
iterasi, setiap data point ditempatkan ke cluster
dengan centroid terdekat, dan centroid
diperbarui sebagai rata-rata dari semua data
point dalam cluster tersebut.

3. Konvergensi: Proses iterasi berlanjut hingga
posisi centroid tidak berubah signifikan lagi,
menandakan bahwa algoritma telah mencapai
konvergensi. Hasil akhir adalah lima cluster
yang berbeda dengan data point dalam setiap
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cluster memiliki karakteristik yang mirip

berdasarkan fitur yang direduksi.
Hasil Clustering

Hasil pengelompokan divisualisasikan
menggunakan plot dua dimensi yang menunjukkan
dua komponen utama dari PCA. Setiap data point
diwarnai berdasarkan cluster yang dihasilkannya.
Visualisasi ini membantu dalam memahami distribusi
data dalam masing-masing cluster dan memberikan
gambaran tentang pola yang ada dalam data.

Visualisasi hasil menunjukkan lima cluster yang
terbentuk dengan baik. Setiap cluster memiliki
distribusi data yang unik, menunjukkan bahwa
metode ini efektif dalam mengelompokkan data besar
dengan berbagai karakteristik.

Clusters after PCA Dimensionality Reduction

Cluster
15.0 e 0
o 1

12,5

s wN

10.0

PCA2

Gambar 2. Pengurangan Dimensi PCA

Sebagai contoh:

1. Cluster 1: Mungkin didominasi oleh serangan
DoS (Denial of Service), yang ditandai dengan
banyaknya data point yang memiliki pola
serangan berulang dan intens.

2. Cluster 2: Mungkin terdiri dari serangan probing,
di mana data point menunjukkan pola upaya
eksplorasi jaringan untuk menemukan kelemahan.

3. Cluster 3: Mungkin mengandung serangan R2L
(Remote to Local), di mana data point
menunjukkan pola upaya memperoleh akses lokal
dari jarak jauh.

4. Cluster 4: Mungkin terdiri dari serangan U2R
(User to Root), di mana data point menunjukkan
pola upaya memperoleh akses root dari akun

pengguna.
5. Cluster 5: Mungkin berisi data point yang
dianggap normal tanpa adanya aktivitas

mencurigakan.

Evaluasi Kinerja:

Untuk mengevaluasi kinerja algoritma K-means,

digunakan metrik seperti Silhouette Score dan

Davies-Bouldin Index.

1. Silhouette Score: Silhouette Score mengukur
seberapa mirip data point dalam satu cluster
dibandingkan dengan data point di cluster lain.
Skor ini berkisar antara -1 dan 1, dengan skor
lebih tinggi menunjukkan clustering yang lebih
baik. Hasil pengelompokan dengan K-means pada
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data yang direduksi dengan PCA
menghasilkan Silhouette Score yang cukup
baik, menunjukkan bahwa data point dalam
satu cluster lebih mirip satu sama lain
dibandingkan dengan data point di cluster lain.
2. Davies-Bouldin Index: Davies-Bouldin Index
mengukur rata-rata kesamaan rasio jarak
antar-cluster dan intra-cluster. Nilai lebih
rendah menunjukkan clustering yang lebih
baik. Davies-Bouldin Index untuk hasil
pengelompokan ini menunjukkan hasil yang
memuaskan, dengan nilai yang rendah
menunjukkan bahwa jarak antar-cluster relatif
besar dibandingkan dengan jarak intra-cluster.

Clustering Hasil Kmeans )00
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Gambar 3. Hasil dari Clustering K-means
Penelitian ini berhasil mengimplementasikan
optimisasi algoritma K-means dengan metode
reduksi dimensi untuk pengelompokan big data
dalam arsitektur cloud computing. Penggunaan
PCA sebagai metode reduksi dimensi terbukti
meningkatkan efisiensi dan interpretabilitas hasil
clustering. Hasil pengelompokan menunjukkan
cluster yang jelas dan terdefinisi, membuktikan
efektivitas pendekatan ini dalam menangani data
besar dan kompleks.

SIMPULAN DAN SARAN

Penelitian ini mengusulkan optimisasi algoritma
K-means dengan metode reduksi dimensi
Principal Component Analysis (PCA) untuk
meningkatkan efisiensi dan akurasi
pengelompokan big data dalam arsitektur cloud
computing. Dengan menggunakan dataset KDD
Cup 1999, penelitian ini menunjukkan bahwa
penerapan PCA sebagai teknik reduksi dimensi
berhasil mengurangi kompleksitas komputasi dan
waktu pemrosesan secara signifikan. Algoritma
K-means yang diterapkan pada data yang telah
direduksi dimensinya mampu menghasilkan
cluster yang lebih jelas dan terdefinisi, yang
dievaluasi menggunakan metrik Silhouette Score
dan Davies-Bouldin Index. Hasil evaluasi
menunjukkan bahwa pengelompokan data dengan
PCA dan K-means menghasilkan nilai Silhouette
Score dan Davies-Bouldin Index yang lebih baik
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dibandingkan dengan K-means tanpa reduksi
dimensi.

Penelitian ini menjawab pertanyaan penelitian
tentang bagaimana optimisasi algoritma K-means
dengan metode reduksi dimensi dapat meningkatkan
kinerja pengelompokan data besar. Hasilnya
menunjukkan relevansi yang signifikan dalam
konteks big data dan arsitektur cloud computing, di
mana  efisiensi komputasi dan kualitas
pengelompokan  menjadi  krusial.  Kontribusi
penelitian ini terhadap literatur adalah memberikan
pendekatan yang lebih efisien untuk pengelompokan
data besar, yang dapat diadopsi dalam berbagai
aplikasi analitik data.
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