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Abstract

The increasing prevalence of cybercrime and online gambling in Indonesia has led to serious impacts,
ranging from financial losses to social problems, particularly in rural communities with low digital
literacy. This condition makes communities more vulnerable to online fraud, personal data theft, and the
spread of malware and illegal content. To address this issue, Group 8 students of the Muhammadiyah
‘Aisyiyah Community Service Program (KKN MAs) conducted a socialization program in Rawang Air
Putih Village, Siak, Riau. The program aimed to enhance public awareness of digital threats and provide
preventive strategies.

The methods included interactive presentations, case studies, and participatory discussions. The results
showed a significant improvement in community understanding. Prior to the program, only about 30%
of participants could identify examples of online fraud, which increased to more than 75% after the
activity. Similarly, awareness of the impacts of online gambling rose from approximately 20% to over
70%. Participants also demonstrated improved skills in protecting personal data. Therefore, this
program contributes to strengthening community digital literacy as a preventive measure against
cybercrime in the digital era.
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Abstrak

Maraknya kejahatan siber dan judi online di Indonesia menimbulkan dampak serius, mulai dari kerugian
finansial hingga masalah sosial, terutama pada masyarakat pedesaan dengan tingkat literasi digital yang
rendah. Kondisi ini meningkatkan kerentanan terhadap penipuan online, pencurian data pribadi, serta
penyebaran malware dan konten ilegal. Guna mengatasi permasalahan tersebut, Mahasiswa Kelompok
8 Kuliah Kerja Nyata Muhammadiyah ‘Aisyiyah (KKN MAs) melaksanakan kegiatan sosialisasi di Desa
Rawang Air Putih, Siak-Riau. Kegiatan ini bertujuan meningkatkan kesadaran masyarakat terhadap
ancaman kejahatan digital serta memberikan strategi pencegahan.

Metode yang digunakan meliputi presentasi interaktif, studi kasus, dan sesi tanya jawab dengan
melibatkan partisipasi aktif peserta. Hasil kegiatan menunjukkan peningkatan signifikan dalam
pemahaman masyarakat. Sebelum penyuluhan, hanya sekitar 30% peserta yang mampu mengenali
contoh penipuan daring, meningkat menjadi lebih dari 75% setelah kegiatan. Sementara itu, pemahaman
tentang dampak judi online meningkat dari sekitar 20% menjadi lebih dari 70%. Selain itu, peserta juga
menunjukkan peningkatan keterampilan dalam melindungi data pribadi. Dengan demikian, program ini
berkontribusi dalam memperkuat literasi digital masyarakat sebagai langkah preventif menghadapi
kejahatan siber di era digital.

Kata Kunci: KKN MAs, Ancaman Siber, Judi Online, Literasi Digital, Rawang Air Putih
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PENDAHULUAN

Perkembangan teknologi digital di
Indonesia selain membawa manfaat juga
memicu  lonjakan  kejahatan  siber
(cybercrime). Data Badan Siber dan Sandi
Negara (BSSN) mencatat lebih dari 1,2
miliar serangan siber pada 2023, didominasi
phishing, ransomware, dan serangan
terhadap infrastruktur kritis [1]. Kondisi ini
memburuk pada 2024 dengan 26 juta kasus
phishing, kenaikan >30 kali lipat web
defacement, serta kebocoran data yang
melonjak dari 1,67 juta menjadi 56 juta kasus
[2]. Indonesia bahkan masuk lima besar
negara paling sering diserang siber,
khususnya sektor pemerintahan dan bisnis.
Selain itu, judi online juga meningkat tajam;
Kominfo melaporkan sekitar 4 juta warga
terlibat dengan  perputaran  transaksi
mencapai Rp 600 triliun pada awal 2024,
sementara total transaksi tahun 2023 tercatat
Rp 327,05 triliun, naik signifikan dari Rp
104,42 triliun pada 2022 [2], [3]. Fakta ini
menunjukkan bahwa kejahatan digital tidak
hanya berdampak pada aspek teknologi,
tetapt juga menimbulkan kerugian sosial-
ekonomi yang serius [4].

Masyarakat pedesaan menjadi kelompok
yang paling rentan terhadap ancaman
tersebut karena rendahnya tingkat literasi
digital. Desa Rawang Air Putih di Kabupaten
Siak, Riau, yang mayoritas penduduknya
berprofesi di sektor agraris dengan akses
teknologi terbatas, menjadi contoh nyata
kerentanan tersebut [5]. Warga desa belum
sepenuhnya  memahami  modus-modus
kejahatan siber, seperti penipuan daring,
pencurian identitas, hingga risiko judi online
yang berpotensi menimbulkan kerugian
finansial maupun konflik rumah tangga [6],
[7], [8]. Namun demikian, potensi desa
berupa budaya gotong royong, kelembagaan
masyarakat, serta dukungan perangkat desa
dapat dijadikan modal sosial penting dalam
pelaksanaan program edukasi literasi digital.
Oleh karena itu, diperlukan wupaya
pengabdian masyarakat yang berorientasi
pada edukasi preventif melalui sosialisasi
atau penyuluhan dan pembekalan praktis [9],
[10], [11].

Kuliah Kerja Nyata Muhammadiyah
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’Aisyiyah (KKN MAs) adalah kegiatan
pemberdayaan masyarakat yang dilakukan
oleh mahasiswa dan dosen dari Perguruan
Tinggi Muhammadiyah ’Aisyiyah seluruh
Indonesia secara bersama. KKN MAs
mengusung tema “Transformasi Sosial
berbasis Keilmuan dan Kearifan Lokal
Menuju  Masyarakat  Berdaya  dan
Berkelanjutan”, dengan Kabupaten Siak,
Riau sebagai tuan rumah pelaksanaan [5].
Melalui  program ini, Kelompok 8
melaksanakan  kegiatan = ”Penyuluhan
Cybercrime, Scam dan Judi Online” di
Desa Rawang Air Putih, Siak. Tujuan
kegiatan ini adalah untuk meningkatkan
literasi digital masyarakat, khususnya dalam
hal mengenali modus penipuan daring,
memahami dampak negatif judi online, serta
menguasai  langkah-langkah pencegahan
sederhana guna melindungi diri dari ancaman
kejahatan digital [7], [12], [13]. Dengan
demikian, kegiatan ini diharapkan dapat
memperkuat kapasitas masyarakat desa
dalam menghadapi perkembangan teknologi
digital yang semakin kompleks.

Beberapa studi kasus menggambarkan
urgensi literasi digital dan dampak negatif
kejahatan digital secara konkret. Beberapa
survei diberbagai Desa di Pulau Sumatera
menemukan bahwa kecanduan judi slot
online secara signifikan merusak
keharmonisan rumah tangga, termasuk
menurunnya komunikasi antar anggota
keluarga dan peran kepala keluarga yang
terganggu [6], [8], [10], [11], [14], [15].
Selain itu, praktik judi online juga dapat
mengekploitasi kondisi kejiwaan dari pelaku
akibat taruhan dan ketidakstabilan ekonomi
[4], [11]. Tingkat literasi digital yang rendah
pada masyarakat desa menyebabkan individu
rentan terhadap serangan siber [7], [16], [17].
Adanya pendidikan berbasis komunitas
terbukti efektif dalam memperkuat kesadaran
keamanan digital. Dalam konteks ini,
program pengabdian masyarakat yang
jalankan menjadi sangat relevan sebagai
penerapan langsung hasil-hasil penelitian
tersebut, dengan  tujuan  membekali
masyarakat desa dengan pemahaman dan
keterampilan untuk mencegah kejahatan
siber dan perjudian online.
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METODE PENGABDIAN

Kegiatan pengabdian masyarakat
dilaksanakan melalui program penyuluhan
literasi digital dengan fokus pada ancaman

p-ISSN : 2550-0198
e-ISSN : 2745-3782

Observasi awal dilakukan bersamaan
dengan kelompok 8 KKN MAs kegiatan
pengenalan dan silahturahmi bersama
perangkat desa dan warga sekitar.
Ditemukan bahwa masyarakat desa,

kejahatan siber (cybercrime), penipuan

daring (scam) dan judi online (online memiliki karakteristik sosial mayoritas
gambling). Kegiatan ini dilaksanakan di agraris ‘der}ggn tingkat pemanfaatan
Desa Rawang Air Putih, Kabupaten Siak, teknologi digital yang masih terbatas.
Riau. Namun, hampir semua warganya

memiliki smartphone yang terhubung

Alur pelaksanaan program penyuluhan
dengan internet.

ini meliputi;
1. Observasi awal

Tabel 1. Hasil observasi awal kelompok KKN 8 di Desa Rawang Air Putih

No Ol?s sg‘il;si Hasil Temuan Implikasi

1  Penggunaan Mayoritas warga menggunakan Rendahnya pemanfaatan untuk
smartphone ponsel pintar untuk komunikasi edukasi/keamanan digital

dasar (telepon/WhatsApp) dan menambah kerentanan terhadap
media sosial. cybercrime.

2 Tingkat Hanya sebagian kecil (£25%) Masyarakat kurang menyadari
pengetahuan yang mengetahui istilah modus kejahatan digital sehingga
tentang phishing atau penipuan daring. mudah menjadi korban.
cybercrime

3 Pengalaman Beberapa warga pernah Membuktikan bahwa kejahatan
menjadi korban menerima tautan APK palsu siber sudah masuk ke wilayah

atau pesan penipuan undian
berhadiah; ada yang mengalami

pedesaan.

kerugian finansial.

4  Indikasi  judi
online
remaja desa.

5 Persepsi besar
terhadap

literasi digital

Sebagian

Ditemukan kasus penggunaan Ancaman
aplikasi judi daring di kalangan

warga
menganggap keamanan digital

hanya penting bagi “orang

serius terhadap
ketahanan ekonomi keluarga dan
moral generasi muda.

Menunjukkan adanya miskonsepsi
yang perlu diluruskan melalui
edukasi.

kota” atau pekerja kantoran.

Berdasarkan hasil observasi awal,
ditemukan bahwa sebagian besar warga
menggunakan telepon pintar hanya untuk
komunikasi dasar dan media sosial,
namun belum memahami secara
memadai ancaman kejahatan siber
seperti penipuan daring, pencurian data
pribadi, maupun risiko judi online.
Kondisi ini menjadikan masyarakat desa
sebagai kelompok yang rentan menjadi
korban kejahatan siber.

l https://doi.org/10.37859/jpumri.v10i1.11243

Hasil observasi juga memperlihatkan
bahwa kasus penipuan daring sudah
pernah dialami oleh beberapa warga,
misalnya melalui tautan palsu yang
mengakibatkan kerugian finansial. Selain
itu, adanya indikasi penggunaan aplikasi
judi daring di kalangan remaja desa
mempertegas perlunya langkah preventif.
Oleh karena itu, program sosialisasi
literasi digital ini sangat penting untuk
dilakukan sebagai upaya meningkatkan
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literasi digital masyarakat desa.
2. Persiapan program

Kegiatan persiapan program tentunya
dilakukan dengan mempersiapkan materi
penyuluhan, membuat dan menyebarkan
undangan pada masyarakat.

Kegiatan sosialiasasi ini dilaksanakan
pada 15 Agustus 2025, ba’da Zuhur di
Balai Desa Rawang Air Putih. Waktu ini
dipilih berdasarkan kesepakatan dengan
perangkat desa.

Materi penyuluhan difokuskan pada
tiga isu utama, yaitu:

e Modus penipuan online, seperti
phishing, undangan APK palsu, love
scam dan penipuan jual-beli

e Dampak destruktif judi online, terdiri
kerugian finansial, kesehatan mental
dan ketahanan keluarga

e Strategi pencegahan kejahatan digital,
seperti menjaga kerahasiaan data
pribadi, tidak membagikan kode OTP,
menghindari tautan mencurigakan
serta mekanisme prosedur pelaporan
resmi kasus siber.

Materi sosialisasi juga dilengkapi
dengan aturan dan dasar hukum yang
berlaku di Indonesia, sebagai penguat
[18]. Khusunya UU No. 11 Tahun 2008
tentang  Informasi dan  Transaksi
Elektronik (Uuu ITE) beserta
perubahannya dalam UU No. 19 Tahun
2016 (Gambar 2).

[T S

LANGKAH-LANGKAH
PENCEGAHAN CYBERCRIME

LINDUNGI PERA

NGKAT ANDA gf, cuNAxan PERANG

KAT KEAMANAN g) JANGAN SEMOARANGAN MEMBERI

Pogeot

Gambar 1. Cuplikan materi penyuluhan pencegahan
cybercrime

190

CARA MENANGANI
JIKA MENJADI KORBAN

Gambar 2. Cuplikan materi penyuluhan yang
dilengkapi dengan aturan perundangan

CONTOH KEJADIAN NYATA DAMPAK
JUDI ONLINE DI MASYARAKAT

AY

kecanduan

dampaknya yang merusak keharmonisan keluarga

Gambar 3. Cuplikan materi penyuluhan studi kasus
akibat judi online

Adanya penguatan hukum ini, peserta
tidak hanya memahami modus dan
dampak kejahatan siber, tetapi juga
menyadari  konsekuensi hukum serta
prosedur pelaporan resmi yang dapat
ditempuh. Hal ini membuat materi
sosialisasi lebih komprehensif, karena
mencakup dimensi praktis, sosial dan
yuridis. Cuplikan materi dapat dilihat pada
Gambar 1, 2 dan 3 atau materi lengkap
dapat dilihat melalui link berikut.

3.Kegiatan Penyuluhan

Pelaksanaan  kegiatan  dilakukan
melalui pendekatan partisipatif —agar
peserta aktif terlibat dalam proses
pembelajaran. Metode yang digunakan
adalah:

e Presentasi interaktif, dimana
penyampaian materi menggunakan
slide dengan visualisasi kasus nyata

e Studi kasus: berisi pembahasan contoh
nyata modus penipuan dan judi online

& https://doi.org/10.37859/jpumri.v10i1.11243
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yang pernah terjadi di masyarakat
e Diskusi dan tanya jawab: adanya
ruang bagi peserta untuk
menyampaikan pengalaman serta
memperoleh klasifikasi praktis.
4. Evaluasi
Evaluasi dilakukan melalui
pengamatan partisipasi aktif peserta dan
sesi tanya jawab yang menunjukkan
tingkat pemahaman terhadap materi.

HASIL DAN PEMBAHASAN

Kegiatan sosialisasi literasi digital
mengenai ancaman kejahatan siber dan judi
online dilaksanakan pada 15 Agustus 2025
di Balai Desa Rawang Air Putih, Siak-Riau.
Kegiatan diikuti oleh perangkat desa,
pemuda, serta perwakilan warga dengan
latar belakang sosial yang beragam, dengan
peserta 60 orang. Antusiasme peserta terlihat
dari tingginya keterlibatan dalam sesi tanya
jawab dan diskusi, terutama terkait kasus
penipuan daring melalui tautan aplikasi
(APK) serta dampak finansial dari judi
online (Gambar 4, 5 dan 6).

)

Gambar 4. Pelakéénaan penyuluhan di Balai Desa
Rawang Air Putih, Siak

Hasil pengamatan menunjukkan adanya
peningkatan =~ pemahaman  masyarakat
mengenai modus penipuan online dan cara
pencegahannya. Peserta awalnya belum
memahami bahaya membagikan kode OTP
atau mengunduh aplikasi dari sumber tidak

&) https://doi.org/10.37859/jpumri.v10i1.11243

resmi. Setelah kegiatan, peserta mampu
menjelaskan kembali contoh modus phishing,
love scam, dan penipuan jual-beli daring,
serta menyebutkan langkah-langkah
perlindungan data pribadi. Peningkatan ini
konsisten dengan berbagai penelitian yang
menunjukkan bahwa program literasi digital
berbasis masyarakat mampu meningkatkan
kesadaran, keterampilan deteksi ancaman,
serta perilaku aman dalam menggunakan
teknologi digital. Selain itu, kegiatan edukasi
yang bersifat partisipatif terbukti lebih efektif
dalam membentuk kesadaran kolektif

dibandingkan metode penyuluhan satu arah,
khususnya di wilayah pedesaan dengan akses
terbatas terhadap informasi teknologi [8],
[13], [17].

Gambar 5. Suasana penyuluhan di Balai Desa Rawang
Air Putih, Siak

_ |
) Il"l‘ll‘““l““‘ w
l‘"““

Gambar 6. Mahasiswa KKN MAs kelompok 8 sebagai
Pemateri Penyuluhan

Pada aspek judi online, diskusi
menghasilkan kesadaran baru tentang dampak
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sosial dan psikologis. Peserta mengaitkan
kasus yang terjadi di lingkungan sekitar,
misalnya keretakan rumah tangga akibat
hutang dari judi daring. Temuan ini sejalan
dengan  penelitian sebelumnya yang
menunjukkan bahwa judi online tidak hanya
merugikan finansial, tetapi juga
menimbulkan tekanan psikologis, stres,
gangguan hubungan keluarga, bahkan
memicu tindak kriminalitas [6], [15], [19].

Edukasi dalam kegiatan sosialisasi
membuat peserta lebih mampu
mengidentifikasi dampak destruktif tersebut,
serta memahami bahwa pencegahan melalui
literasi digital dapat membantu melindungi
individu maupun keluarga dari risiko jangka
panjang [11], [17]. Dengan demikian,
kesadaran masyarakat terhadap bahaya judi
daring meningkat, tidak hanya pada level
pengetahuan, tetapi juga pada pemahaman
mengenai konsekuensi sosial-ekonomi yang
lebih luas [4], [6], [11], [12].

Hasil evaluasi dapat dilihat melalui
diagram batang berikut (Gambar 7), indikasi
peningkatan pemahaman peserta terlihat
jelas. Berdasarkan hasil pre-test sederhana
yang dilakukan secara lisan, hanya sekitar
30% peserta yang mampu menyebutkan
contoh penipuan daring sebelum kegiatan.
Setelah  sosialisasi, angka  tersebut
meningkat menjadi lebih dari 75%. Hal
serupa terlihat pada pemahaman tentang
dampak judi online; dari awalnya hanya
20% peserta yang menyadari kaitannya
dengan perceraian dan hutang, menjadi lebih
dari 70% setelah kegiatan.
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m Sebelum Penyuluhan  ® Sesudah Penyuluhan

100
80
60

40

Il I

Penipuan daring  Bahaya kode Dampak judi  Cara melaporkan Strategi
oTP online kasus siber  perlindungan
data pribadi

Persentase Peserta (96)

Gambar 7. Perbandingan tingkat pemahaman peserta
sebelum dan sesudah penyuluhan

Berdasarkan hasil dari kegiatan ini
memperlihatkan bahwa pengetahuan dasar
tentang ancaman siber relatif rendah sebelum
intervensi dilakukan. Banyak peserta yang
masih menganggap kejahatan digital hanya
terjadi di kota besar atau menimpa kalangan
berpendidikan tinggi. Setelah sosialisasi,
perspektif  ini  berubah;  masyarakat
memahami bahwa kejahatan digital dapat
menimpa siapa saja, termasuk warga desa,
karena modus penipuan sering menyasar
pengguna  smartphone melalui  SMS,
WhatsApp, atau media sosial. kegiatan ini
mengungkapkan adanya kesenjangan
generasi dalam literasi digital.

Peserta muda lebih familiar dengan
aplikasi daring, tetapi justru lebih rentan
terhadap online scam karena intensitas
penggunaan media sosial yang tinggi [19],
[20]. Sementara itu, peserta berusia lanjut
lebih berhati-hati, namun kurang memahami
cara mendeteksi tautan atau aplikasi
berbahaya. Studi kasus yang diberikan
terbukti efektif dalam menarik perhatian
peserta. Contoh nyata, seperti kasus undangan
pernikahan palsu berbentuk APK yang
mencuri data perbankan, membuat warga
lebih mudah memahami bahaya kejahatan
digital. Peserta juga lebih antusias berdiskusi
ketika kasus dikaitkan dengan pengalaman
nyata di lingkungan mereka.

Kegiatan ini membuka peluang untuk
pemberdayaan komunitas secara
berkelanjutan. Perangkat desa menyatakan

& https://doi.org/10.37859/jpumri.v10i1.11243
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komitmennya untuk mengintegrasikan
literasi digital dalam agenda pertemuan rutin
warga. Hal ini penting karena ancaman
digital terus berkembang, misalnya dengan
munculnya modus deepfake dalam penipuan
daring. = Dengan  adanya  dukungan
komunitas, hasil sosialisasi tidak hanya
berhenti pada peningkatan pengetahuan,
tetapi juga berpotensi membentuk perilaku
kolektif masyarakat dalam menghadapi
kejahatan siber.

SIMPULAN

Berdasarkan hasil yang diperoleh melalui
kegiatan penyuluhan ini, dapat disimpulkan
bahwa kegiatan berhasil meningkatkan
pemahaman masyarakat mengenai berbagai
modus kejahatan siber beserta strategi
pencegahannya. Selain itu, kesadaran
masyarakat terhadap dampak sosial-
ekonomi judi online juga mengalami
peningkatan yang signifikan, terutama
dalam memahami keterkaitannya dengan
masalah hutang dan perceraian.

Program ini juga terbu’
kontribusi nyata dalam  memperkuat
kesadaran masyarakat desa terhadap
ancaman cybercrime dan judi online,
sekaligus menjadi langkah preventif dalam
menghadapi  perkembangan  kejahatan
digital yang semakin kompleks. Lebih
lanjut, dukungan komunitas, khususnya
komitmen  perangkat desa dalam
mengintegrasikan literasi digital ke dalam
agenda rutin masyarakat, menjadi faktor
penting yang memastikan keberlanjutan
dampak program dalam jangka panjang.
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