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Abstrak—PHP merupakan salah satu bahasa pemrograman yang banyak digunakan
dalam pembuatan website. Sedangkan source code bahasa pemrograman PHP masih
banyak celah keamanannya, source code PHP dapat dilihat, disalin dan dimanipulasi
dengan mudah oleh user. Ini tentunya merupakan hal yang gmerugikan bagi developer
program komersial yang menggunakan bahasa pemrograman PHP. Salah satu cara
melindungi hak kekayaan intelektual tersebut adalah dengan cara mengenkripsi source
code. Penelitian ini bertujuan menerapkan algoritma enkripsi untuk melindungi source
code PHP. Algoritma enkripsi yang akan digunakan yaitu AES (Advanced Encryption
Standard). Tujuan dari algoritma enkripi yaitu memanipulasi isi source code program
PHP yang berupa plain text menggunakan algoritma AES sehingga tercipta cipher text.
Hasil dari penelitian ini merupakan sebuah source code PHP yang telah dienkripsi dan
tetap memlihara keaslian source code agar dapat bisa berjalan di server, sehingga
kerahasiaannya tetap terjaga

Kata kunci: AES, PHP, Enkripsi

I. PENDAHULUAN
A. Latar Belakang Masalah

Perkembangan teknologi informasi saat ini begitu pesatnya. Membuat semua kebutuhan akan informasi
dapat diperoleh dengan cepat, mudah dan murah. Website adalah salah satu teknologi informasi yang dapat
memberikan informasi secara realtime. Seiring penggunaan website yang semakin luas menimbulkan sebuah
kejahatan yang disebut dengan “cybercrime”[11]. Kejahatan tersebut seperti menyadap data pribadi
seseorang seperti alamat email, atau memanipulasi informasi dari sebuah halaman website dengan tujuan
untuk mendapatkan apa yang diinginkannya.

Dalam perancangan website, dapat dibangun menggunakan beberapa bahasa pemrograman, salah
satunya adalah Hypertext Preprocessor (PHP), PHP adalah suatu bahasa pemrograman yang banyak
digunakan dalam pembuatan website yang bersifat server-side[12]. PHP merupakan bahasa pemrograman
yang berjalan disisi server, dengan kata lain PHP berhubungan langsung dengan data yang ada pada database,
Database didefinisikan kumpulan data yang dihubungkan secara bersama-sama, dan gambaran dari data yang
dirancang untuk memenuhi kebutuhan informasi dari suatu organisasi[ 13]. Sehingga ketika source code PHP
didistribusikan dalam bentuk source dan diunggah ke server hosting, maka akan menjadi sangat rentan dan
memiliki celah keamanan. Source code PHP akan mudah untuk disalin, diubah ataupun digunakan pada
aplikasi lain dengan sengaja dan digunakan secara ilegal tanpa izin dari pemilik kode sumber yang
digunakan. Karena itulah diperlukan adanya suatu solusi yang dapat mengamankan source code aplikasi PHP
yang akan didistribusikan.

Dari permasalahan yang terjadi, maka dapat dilakukan proses enkripsi agar source code PHP menjadi
sulit dibaca dan terhindar dari tindakan pencurian source code tanpa izin. Dalam penerapan proses enkripsi
ini walaupun tulisan script menjadi susah untuk dibaca namun ketika dieksekusi masih tetap dapat dijalankan
seperti sebelum di enkripsi. Pada penelitian ini, untuk membuat aplikasi enkripsi source code PHP, penulis
menggunakan algoritma Advanced Encryption Standard (AES), Algoritma AES dipilih karena memiliki
tingkat keamanan yang tinggi, dengan tiga pilihan tipe kunci yaitu AES-128, AES-192 dan AES-256.

B. Rumusan Masalah

Berdasarkan uraian latar belakang diatas, maka penulis dapat merumuskan permasalahan yang diteliti,
yaitu :
a. Apakah enkripsi source code PHP dengan menggunakan algoritma AES dapat mencapai
keberhasilan tanpa error ?
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b. Bagaimana melakukan proses enkripsi source code PHP menggunakan algoritma AES ?
c. Bagaimana cara membuat aplikasi enkripsi untuk source code PHP yang sedang berjalan di
web browser layaknya source code aslinya menggunakan algoritma AES ?

C. Batasan Masalah
Untuk menjaga fokus dari penelitian ini, maka beberapa batasan yang diberikan adalah sebagai berikut
Hanya file dengan ekstensi PHP yang dapat dilakukan enkripsi.

Algoritma kriptografi yang digunakan adalah AES -128 dengan penambahan kunci keamanan.
Bahasa pemrograman yang digunakan adalah PHP.

O oo

. Tujuan Penelitian

Penelitian yang dilakukan memiliki tujuan sebagai berikut :

Mengetahui tingkat kesempurnaan eksekusi source code PHP yang telah dienkripsi.
Menghasilkan aplikasi enkripsi source code PHP dengan penambahan kunci keamanan agar
sulit untuk dibaca tetapi masih dapat berjalan di web browser layaknya source code aslinya
dan dapat kembali ke dalam bentuk plainteks ketika dilakukan proses decode dengan inputan
kunci yang sesuai.

E. Manfaat Penelitian

IS

Beberapa manfaat yang diperoleh dari penelitian yang dilakukan :
a. Dapat melindungi source code program dari tindakan pencurian dan penggunaan secara ilegal.
b. Diharapkan hasil dari penelitian ini dapat membantu pengembangan aplikasi enkripsi pada
source code program dari hasil penelitian ini.
II. METODE PENELITIAN
A. Kerangka Penelitian

Kerangka penelitian menjelaskan tentang langkah dan tahapan-tahapan yang dilakukan selama penelitian
untuk memudahkan penulis dalam mengerjakan tugas akhir ini.

Potensi dan Masalah

Perencanaan dan
Penonmnnlan Data

[ Desain |&——

Tidak
Penyempurnaan dan

Perbaikan Desain

Ya
[Evaluasi Hasil Akhir]

Studi pendahuluan awal penelitian dilakukan dengan tujuan untuk mengidentifikasi masalah.
Analisis masalah keamanan dari source code php dari pencurian atau pemakaian sintak program
tanpa izin dari pemilik dari source code, sehingga dalam penelitian ini adalah bagaimana
merancang bangun aplikasi enkripsi source code PHP.

a) Potensi dan Masalah
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b) Perancangan dan Pengumpulan Data

Perencanaan dalam pembuatan aplikasi ini berkaitan dengan pengumpulan data yang dilaksanakan
melalui informasi-informasi yang ada hubungannya dengan penelitian serta kegiatan perencanaan konsep.
Perencanaan harus dipersiapkan secara matang untuk memperlancar proses selanjutnya. Untuk
mendapatkan data yang mendukung penelitian ini, penulis menggunakan metode yaitu:

1. Studi Pustaka

Metode pengumpulan data dalam penulisan ini menggunakan studi kepustakaan guna menunjang
pembuatan tugas akhir dengan membaca dan mempelajari buku-buku literatur, jurnal, artikel yang
berhubungan dengan Kriptografi, Enkripsi dan algoritma AES.

¢) Desain

Desain adalah tahap penerjemahan dari data yang dianalisis ke dalam bentuk yang mudah
dimengerti untuk kelangsungan pembangunan sistem. Dalam pembuatan aplikasi ini desain yang baik dan
terencana akan mempermudah proses pembuatan aplikasi selanjutnya. Sebelum membuat desain pada
software yang digunakan, perlu dipersiapkan skenario/alur dan rancangan awal dari program yang akan
dibuat. Tahap ini memerlukan waktu yang panjang yang lebih lama dibandingkan dengan tahap-tahap lain.
Berikut macam-macam yang akan didesain dari aplikasi enkripsi source code PHP :

1. Desain Flowchart

Flowchart adalah suatu standar untuk menggambarkan suatu proses yang berkesinambungan.
Setiap langkah digambarkan dengan sebuah simbol dan aliran yang menyambungkan setiap simbol
yaitu garis yang dilengkapi tanda panah.

2. Desain Coding

Menerjemahkan data yang telah dirancang dalam bahasa pemrograman yang biasanya disebut
mencoding. Coding adalah bahasa atau kode pemprograman agar aplikasi dapat berjalan. Dalam
pembuatan aplikasi enkripsi source code PHP ini proses coding menggunakan bahasa PHP.
Penyusunan coding ini berdasarkan desain aplikasi dan tampilan yang telah dihasilkan. Pada tahap
ini dihasilkan suatu aplikasi awal yang siap untuk diuji.

3. Desain Interface

[PL/AIN]
TEXTT

CRIPER
TEXT

PASSWORD

DEKRIPS ENKRIPS

GAMBAR 2. DESAIN ENKRIPSI DEKRIPSI
d) Uji Coba, Penyempurnaan dan Perbaikan

Pada tahap ini aplikasi yang telah di buat di uji coba di jalankan pada komputer, jika masih ada
kekurangan maka akan diperbaiki dan disempurnakan sehingga kesalahan aplikasi lebih sedikit
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e) Evaluasi

Hasil validasi kemudian dianalisis untuk mengetahui tingkat keakuratan dari hasil perhitungan aplikasi
yang telah dibuat serta menilai kekurangan dari aplikasi.

III. Hasil dan Pembahasan

A. Desain Sistem

Proses dari desain sistem enkripsi source code menggunakan algoritma Advanced Encryption
Standard dapat dijelaskan dengan beberapa perancangan flowchart dibawah ini :

a) Flowchart Proses Enkripsi Source Code PHP

Input Source Code PHP

v

Enkripsi
Algoritma AES

v

Chipertext

v

Penambahan Tag dan Variabel PHP

v

Script PHP Yang Telah di Enkripsi
Siap digunakan

v

GAMBAR 3. FLOWCHART PROSES ENKRIPSI SOURCE CODE
b) Flowchart Proses Eksekusi File PHP enkripsi

Pada proses ini akan menjelaskan bagaimana proses eksekusi / menjalankan file PHP yang akan
di enkripsi di server, untuk lebih jelasnya berikut flowchart dari proses eksekusi file PHP terenkripsi :
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Script PHP Yang Telah di

Fnlrinai

Baca Isi File

<-I<_

Isi File (chipertext)

v

Deskripsi Menggunakan
Alooritma AES

Plaintext
v

Kirim Plaintext ke Mesin
pPUP

GAMBAR 4. FLOWCHART EKSEKUSI FILE PHP
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c)  Flowchart Aplikasi

File PHP yang dijalankan

<

Baca Isi File

v

Apakah Source Code Tidak Lakukan Tidak
PHP Telah di > Enkripsi File?
Enkripsi
¢ Ya Ya l
Enkripsi Dengan
Isi File (chipertext) Algoritma AES
Deskripsi Menggunakan Chipertext
Algoritma AES l
L Penambahan Tag dan
Variabel PHP
Plaintext (source code asli) < i
Script PHP yang siap
Kirim Plaintext ke Mesin PHP di enkripsi
Hasil Tampilan File PHP

GAMBAR 5. FLOWCHART APLIKASI

B. Desain Interface

Desain interface merupakan dimana aplikasi siap untuk dioperasikan pada keadaan yang sebenarnya
sehingga akan diketahui apakah program yang telah dibuat benar—benar dapat menghasilkan sebuah
keluaran yang sesuai dengan tujuan yang diinginkan.

a) Desain Tampilan Halaman Utama

Halaman utama merupakan tampilan awal dari aplikasi enkripsi source code PHP dengan tema
aplikasi sistem penjualan.
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GAMBAR 6. TAMPILAN HALAMAN UTAMA
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b) Desain Tampilan Halaman Detail Produk

1) sering Mampir { ] Perkenalan

Handphane

Android™

Programming
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GAMBAR 7. TAMPILAN HALAMAN DETAIL PRODUK
c¢) Desain Tampilan Halaman Enkripsi dan Dekripsi Source Code PHP
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d) Desain Tampilan Halaman Admin

ADMIN ENKRIPST CODE FRO.

Q fari &8 & &# ® =

2 locahost jasmaneri s c|

18] Sering Mampi Ferkenslan

| % Beanda Preduk Orderan Supplier pengirinian Pengaturan

10 Member Terakhir Yang Terdaftar Statistik
Total Barang 12
No. Tanggal Daftar Nama Pelanggan Provinsi
Total Terjual 3
1 2017-05-05 Jasman Aceh
Total Member 1
Total Kunjungan 0

10 Data Barang Terakhir Yang Update —

No. Tanggal Update Nama Barang Harga(Rp)  Diskon Supplier
1 2016-12-05 BaJu muslim laki-laki 200000 & Jacmnany
2 2016-12-01 Tutorial Pemrogramman Android 70000 5 Jasman
3 0161123 Satalare i A 120000 £ T
“ aus-0e-2s p—r csouong s e
s 20528 s KIEBSAWKOOID so00000 o 3smen =l
Drstart| o |[@ 31 [ [ A N[AEE & () 1 m

GAMBAR 9. HALAMAN ADMIN

C. Pengujian Sistem Enkripsi Source Code PHP

Pengujian ini dimaksudkan untuk mengetahui keberhasilan dari penerapan enkripsi pada source code
PHP yang berjalan di server, apakah masih bisa beralan dengan baik tanpa ada error, hasilnya Pengujiannya
sebagai berikut :

a) Pengujian Source Code File Halaman Utama
Gambar 10 dibawah ini adalah hasil source code file halaman utama yang telah di enkripsi :
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GAMBAR 10. SOURCE CODE PHP HALAMAN UTAMA YANG TELAH DI ENKRIPSI
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Hasil pengujian source code yang telah di enkripsi diatas dapat dilihat pada gambar 11 dibawah
ini :

NKRIPST CODE PROGRAM D.

€& | @ localhostjasman/Enkrps] C‘HQEan ‘ *Aa &+ A S =

2] Sering Mampi

JASMAN

PILIH KATEGORI

Handphane Kompuer & Laptop Asesaris
Seftwars Persistan Fursh Eredrarik
Buks Ctometit Paksian
Sepatu Kartar Dapur
PRODUK TERBARY Lihst Seiengkaprya
4 10 LOOK INSIDE! T
i~ ".@u

5 ol

Android™ : e
Drsiet] o | 8] | 22 i@ NFR A e

GAMBAR 11. HASIL PENGUJIAN SOURCE CODE HALAMAN UTAMA YANG DI ENKRIPSI

Dari hasil pengujian diatas dapat diketahui, bahwa source code file PHP pada halaman utama yang
telah di enkripsi dapat berjalan dengan baik tanpa ada error. Pengujian pertama ini membuktikan bahwa
source code PHP bisa di enkripsi menggunakan algoritma AES dan tetap bisa berjalan dengan mulus tanpa
ada source code yang error.

b) Pengujian Source Code File Halaman Detail Produk
Pengujian kedua ini, yang akan diujia adalah source code file PHP detail produk yang telah
di enkripsi sebelumnya, seperti yang terlihat pada gambar 4.12:

foephp self::print ( =
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GAMBAR 12. SOURCE CODE HALAMAN DETAIL PRODUK YANG DI ENKRIPSI
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Hasil pengujian source code yang telah di enkripsi diatas sebagai berikut :

[=] http:jfocaihe5-B1326-00004 %

@ localhostfjasman(Enkeipsiforad | Tashiba Satelite-C5-B1326-00004 ][ ca e & & @

[ sering Mampir

Peralatan Rumah “*\/

Elektronik

Buku
Otomatif

Pakaian

Nama Produk : Toshiba Satellite C55 51326
Sepatu

Diskon 5%

Kantor
Hama Hormal : Rp.6:080.008

Dapur
HargaDiskon : Rp.4.750.000
Stok Tersedia : 8

Berat Barang : 3kg

Beli Sekarang

Spesifikasi Toshiba Satellite C55 B1326 -INTEL
PSS W T3 R N NEFRD AT o=

GAMBAR 13. HASIL PENGUJIAN SOURCE CODE HALAMAN DETAIL PRODUK YANG DI ENKRISPI

Hasil pengujian diatas menunjukkan, dengan mengenkripsi source code PHP tidak ada pengaruh
terhadap tampilan maupun isi dari tampilan halaman file detail produk diatas, yang berarti bahwa pengujian
kedua ini berhasil tanpa ada kesalahan ataupun error.

¢) Pengujian Source Code File Halaman Enkripsi dan Dekripsi

File PHP yang akan diuji pada pengujian ketiga ini adalah source code file halaman enkripsi dan
dekripsi. Gambar 14 adalah hasil dari source code yang telah di enkripsi, sebagai berikut :

& <?php self::print_{
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UhvrCEwSdlunLd03sac 2Ryl DpExHAiwP AARpICIF11VInt 8k JoulwMoyBthOnh2FY¥d7s21T0XVE /e 0gZ] Goe S X2 tzMZ+ L EHOUKYGB
5TAVAqQp 94+ LIvk TS Fawk] cB6UPvIbE gTIUErasd  RGEDEL I STakpbia FHOY6Rab+t0F tapD SGFval dipi iD+giIngdIEL N Fuecyl
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GAMBAR 14. SOURCE CODE HALAMAN ENKRIPSI DENKRIPSI YANG TELAH DI ENKRIPSI
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Hasil pengujian source code yang telah di enkripsi diatas dapat dilihat pada gambar 15 dibawah ini:

( €& ) @ locahostjjasmantes/azs ][ cen [ a + A =

18 sering Mampir ) Perkenalan

JASMAN

Form Enkripsi Form Dekripsi

ENKRIPS! FILEPHP

Telusur... [Relk] a berkas dipili.

Fa:

Ketilkdan Passwerd Digini

ENKRIPS|
FORN HASIL .|

Drsat| || C[@ @] N[5 50 R 12 m

GAMBAR 15. HASIL PENGUJIAN SOURCE CODE HALAMAN ENKRIPSI DEKRIPSI YANG DI ENKRIPSI

d) Pengujian Source Code File Halaman Admin
Pengujian ke empat adalah sourco code file halaman admin, berikut source code halaman
admin yang terlihat pada gambar 16 :

<?php self::print [ 1=
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GAMBAR 16. SOURCE CODE HALAMAN ADMIN YANG TELAH DI ENKRIPSI

Hasil pengujian source code yang telah di enkripsi diatas dapat dilihat pada gambar 17 dibawah ini
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& ) @ localhost/jzsmanfErkipsfadmin] c|[Q ki [#&#B & & & =

12} Sering Harm erkenalan

2 Beanda I Produk ‘ Orderan Supplier pengiriman Pengaturan

10 Member Terakhir Yang Terdaftar Statistik
Total Barang 12
No. Tanggal Daftar Nama Pelanggan Provinsi
Total Terjual 3
1 2017-06-06 Jasman Aceh
Total Member 1
Total Kunjungan 0
10 Data Barang Terakhir Yang Update P
No: Tanggal Update Nama Barang Harga{Rp}  Diskon Supplier

1 B016-13-05 200000 5

2 2016-12-01 70000

2016-11-23 120000

4 0160828 fisus J4TEL - 3 B008L) £E00000

|

2016-06-28 Asus REITA-WHODID 5000000

Jssman

for e A D e o ey

GAMBAR 17. HASIL PENGUJIAN SOURCE CODE HALAMAN ADMIN YANG DI ENKRIPSI

D. Evaluasi Hasil Akhir

Berdasarkan pengujian yang dilakukan, keberhasilan yang didapatkan dalam penerapan enkripsi pada
source code PHP adalah bahwa source code PHP bisa di enkripsi dengan menggunakan algoritma AES dan
source code PHP yang telah di enkripsi tetap bisa berjalan dengan baik di server tanpa ada error. Adapun
kekurangan dalam penerapan enkripsi source code ini adalah :

a) File yang telah di enkripsi size nya lebih besar dari file asli nya.
b) Waktu yang dibutuhkan untuk eksekusi source code yang terenkripsi sedikit lebih lama dari
eksekusi file source code asli nya.

Tabel 1 Perbandingan Size File Asli dan File enkripsi

Nama File PHP Size File Asli Size File Enkripsi
File Halaman Utama 3.147 byte 4.238 byte
File Detail Produk 5.113 byte 6.858 byte
File Enkripsi & Dekripsi 1.986 byte 2.690 byte
File Halaman Admin 6.331 byte 8.482 byte

Tabel 2 Perbandingan Waktu Eksekusi File Asli dan File Enkripsi

Jumlah Waktu Eksekusi File PHP

Nama File PHP
File Asli File Enkripsi
File Halaman Utama 1.56 detik 2.62 detik
File Detail Produk 1.33 detik 3.45 detik
File Enkripsi & Dekripsi 1.34 detik 2.37 detik
File Halaman Admin 1.32 detik 2.84 detik
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Waktu yang diperlukan untuk eksekusi file PHP cendrung berubah setiap waktu, namun file PHP
yang telah di enkripsi tetap lebih lama di eksekusi dibandingkan file aslinya.

IV. SIMPULAN DAN SARAN

A. Kesimpulan
Kesimpulan dari Penelitian ini berdasarkan pengujian, hasil dan analisa adalah :

a) Algoritma Advanced Encryption Standard dapat diimplementasikan untuk mengenkripsi
source code PHP tanpa ada error saat source code PHP yang telah di enkripsi dieksekusi.

b) Proses enkripsi source code PHP menggunakan algoritma Advanced Encryption Standard
adalah dengan cara merubah source code yang masih berbentuk plaintext (teks asli) ke chiper
text (teks acak) dan sisimpan pada variabel PHP.

c) Proses source code yang telah di enkripsi bisa berjalan layaknya source code aslinya adalah
ketika source code telah di enkripsi di eksekusi, sebelum dikirim ke sistem PHP, source code
akan di dekripsi terlebih dahulu baru dikirim ke sistem PHP, agar source code bisa dikenali
oleh sistem dan berjalan baik di server.

d) Waktu yang diperlukan dalam eksekusi source code PHP yang telah telah di enkripsi
cenderung lebih lama dari source code aslinya, sedangkan size source code yang telah
terenkripsi sidikit lebih besar dari source code aslinya

B. Saran
Dalam penulisan skripsi ini tentu masih terdapat banyak kekurangan, namun ini tidak menutup
kemungkinan untuk dapat disempurnakan pada pengembangan selanjutnya. diantaranya adalah sebagai
berikut:
1. Diharapkan penelitian selanjutnya size source code PHP yang telah di enkripsi jadi lebih
kecil dari source code aslinya.
2. Sebaiknya perlu dilakukan penyempurnaan dalam waktu yang dibutuhkan sistem untuk
eksekusi source code PHP yang telah di enkripsi agar lebih cepat dari eksekusi source code

aslinya.
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