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Abstract  
Confidentiality and security are important aspects needed in the process of exchanging messages or information through 
networks or the internet. In maintaining data security, this information is usually hidden. Various security techniques have been 
developed to protect the confidentiality of messages or information to avoid unauthorized third parties. This research resulted 
in an Implementation of Steganography with the End Of File Method for Inserting Text Messages in Images which is able to 
provide security protection for secret messages that are complicated to crack. Changes in the size of the stegoimage file to be 
larger than the size of the coverimage before the embedd and extract process, this is because the size of the inserted file and its 
information is added to the more hidden data information, the larger the resulting size will be. The test results show that in the 
fidelity testing process, there is no MSE result which only produces a value of "0" and PSNR produces a value of "¥" (infinite) 
inserting a message at the end of the file without changing the pixel color intensity value. 
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Abstrak 
Kerahasiaan dan keamanan merupakan aspek penting yang dibutuhkan dalam proses pertukaran pesan atau informasi melalui 
jaringan atau internet. Dalam menjaga keamanan data informasi ini biasanya disembunyikan keberadaannya. Berbagai macam 
teknik keamanan telah dikembangkan untuk melindungi kerahasiaan pesan atau informasi agar terhindar dari pihak ketiga yang 
tidak memiliki hak. Penelitian ini menghasilkan suatu Implementasi Steganografi dengan Metode End Of File untuk 
Menyisipkan Pesan Teks Pada Gambar yang mampu memberikan proteksi keamanan pesan rahasia yang rumit untuk 
dipecahkan. Perubahan Ukuran pada file stegoimage menjadi lebih besar dari ukuran coverimage sebelum di proses embedd 
dan ekstrak, hal ini dikarenakan ukuran dari file yang disisipkan beserta informasinya semakin banyak ditambah informasi data 
yang disembunyikan maka akan semakin besar pula ukuran yang dihasilkan. Hasil pengujian menunjukkan bahwa pada proses 
pengujian tahap fidelity tidak nampak hasil MSE yang hanya menghasilkan nilai “0” dan PSNR menghasilkan nilai “¥” (tak 
hingga) menyisipkan pesan diakhir file tanpa merubah nilai intensitas warna pikselnya.  

Kata kunci: End Of File, MSE, Steganografi, PSNR, Embedding 

1. Pendahuluan  

Penerapan teknologi di bidang pengamanan data dan 
informasi sudah banyak dilakukan. Ancaman terhadap 
keamanan informasi bisa terjadi ketika informasi yang 
dikirimkan tidak ditujukan kepada semua orang namun 
hanya kepada orang tertentu, terutama bila informasi 
yang diberikan bersifat rahasia. Saat ini sudah banyak 
terjadi kejahatan di dunia maya, dimana informasi 
rahasia bisa diambil seorang hacker tanpa diketahui. Hal 
ini menimbulkan kekhawatiran bagi pemilik informasi 
rahasia tersebut.  

Dalam proses pertukaran pesan dan informasi dalam 
dunia maya, kerahasian dan keamanan data dan 
informasi menjadi hal penting. Oleh karena itu, 
informasi yang akan dikirim dapat di jaga melalui teknik 
penyembunyian data. Salah satu teknik 
menyembunyikan informasi yaitu steganografi. 
Steganografi adalah cara untuk menyembunyikan 
informasi yang bersifat rahasia dengan menggunakan 
media lain sebagai pembawa informasi ini [1]. selain itu  
Steganografi juga bisa dikatakan sebagai teknik cara 

untuk  menyembunyikan data  di dalam media digital 
sehingga data rahasia tersebut tidak diketahui oleh orang 
lain. Stegano membutuhkan dua bagian yaitu media 
penampung dan data yang disembunyikan [2,3]. 
Steganografi berasal dari kata Steganos yang memiliki 
arti menyembunyikan dan Graptos yang memiliki arti 
tulisan sehingga arti steganografi adalah tulisan yang 
disembunyikan. Steganografi merupakan cara 
komunikasi rahasia dengan menyembunyikan pada 
objek yang terlihat tidak berbahaya atau mencurigakan. 
Steganografi bekerja dengan menyisipkan pesan pada 
objek lain [4,5]. 

Penyisipan pesan pada steganografi bisa menggunakan 
metode end of file (EOF), dimana metode ini merupakan 
salah satu teknik yang menyisipkan pesan pada akhir 
file. Pada teknik ini data yang disisipkan diakhir diberi 
tanda khusus sebagai pengenal mulai dan akhir dari data 
tersebut. Metode ini digunakan dalam menyisipkan data 
yang memiliki ukuran file yang sama dengan ukuran file 
sebelum disisipkan dan ditambah dengan ukuran data 
yang disisipkan kedalam file tersebut [5]. 



JURNAL FASILKOM: Jurnal teknologi inFormASi dan ILmu KOMputer 
Volume  No. 11 no.3 | Desember 2021: 143-1349 

P-ISSN : 2089-3353 
E-ISSN : 2808-9162 

 

Author : Tri Handayani1), Tri Yuliati2), Siti Patimah3) 144 

Proses penyisipan pesan menggunakan metode End of 
File dapat dijabarkan sebagai berikut [6-8] : 

1.  Inputkan pesan yang akan disisipkan  
2. Ubah pesan menjadi kode-kode desimal 
3. Inputkan citra grayscale yang akan disisipi pesan  
4.  Dapatkan nilai derajat keabuan masing-masing 

piksel 
5.  Tambahkan kode desimal pesan sebagai nilai derajat 

keabuan diakhir citra. 
6.  Petakan menjadi citra baru 
 
Penelitian tentang steganografi sebelumnya dilakukan 
oleh Pandapotan (2016) dengan judul analisa 
perbandingan least significant bit (LSB) dan end of file 
(EOF) untuk steganografi citra digital menggunakan 
matlab. Tujuan penelitin ini adalah mengetahui 
perbandingan size file dan kualitas citra digital setelah 
dilakukan penyisipan pesan dengan metode LSB dan 
EOF. Hasil penelitian ini menyebutkan bahwa metode 
LSB lebih baik digunakan karena size file tidak 
mengalami perubahan dengan citra yang asli [9]. 

Kemudian tahun 2017, Darwis dan Kisworo melakukan 
penelitian dengan judul Teknik Steganografi untuk 
penyembunyian pesan teks menggunakan algoritma End 
Of File, dalam penelitian ini menggunakan citra digital 
berformat JPG, hasil dari penelitian ini akan 
menghasilkan stego image yang tidak berubah secara 
signifikan serta proses pengambilan pesan yang relative 
cepat sehingga menjadikan alternatif pengiriman pesan 
agar terhindar dari pencurian dan sabotase [10]. 

Menurut penelitian yang dilakukan (Darwis, 2015) 
untuk mengukur kualitas citra yang dihasilkan dapat 
menggunakan parameter PSNR (peak signal to noise 
ratioi). PNSR merupakan ukuran perbandingan antara 
nilai piksel cover image dengan nilai piksel pada citra 
stego yang dihasilkan. Langkah pertama adalah 
menentukan nilai rata-rata kuadrat absolute error antara 
cover image dengan citra stego image yaitu nilai MSE 
(mean square error). Berikut adalah rumus PSNR untuk 
cover image [11] : 

𝑀𝑆𝐸𝑨𝑽𝑮 =
$%&!'$%&"'$%&#

(.*
  (1) 

dimana : 
PSNR = Nilai PSNR 
MSE = Nilai Men Square Error 
 
𝑃𝑆𝑁𝑅 = 10+,-./ *

011$

$%&
+ (2) 

dimana : 
PSNR = Nilai PSNR 
MSE = Nilai Men Square Error 
 

Jika nilai PSNR yang dimiliki oleh stegano image 
bernilai tinggi maka citra terebut bisa dikatan berkualitas 

baik. Ada perbedaan antara cover image dengan stegano 
image setelah dilakukan penyisipan pesan rahasia 
dimana semakin tinggi kualitas yang dihasilkan stegano 
image maka semakin rendah niilai dari MSE.  

Jurnal selanjutnya diambil dari (Irawati, 2018) dengan 
judul perancangan aplikasi steganografi menggunakan 
algoritma IDEA dan metode EOF. Penelitian ini 
melakukan salah satu teknik untuk mengamankan data 
yaitu dengan menggunakan algoritma international data 
encryption algorithm yang dikombinasikan dengan 
metode end of file. Dari hasil uji coba diketahui bahwa 
jika IDEA digabungkan menggunakan metode EOF 
maka proses enkripsi, deskripsi, penyisipan dan 
ekstraksi pesan dapat dilakukan dengan baik. Hasil 
penyisipan dapat menyembunyikan plain text dengan 
perbandingan dari gambar sebelum dan sesudah 
disisipkan tidak mengalami perubahan yang mencolok  
[12]. 

Pada penelitian ini penulis melakukan teknik 
penyembunyian informasi yang bersifat rahasia di dalam 
informasi yang tidak bersifat rahasia dengan teknik 
steganografi.  

2. Metode Penelitian 

2.1 Pengumpulan Data  
Metode penelitian ini menggunakan metode Studi 
pustaka yang dilakukan dengan mencari referensi serta 
mempelajari buku-buku dan literatur (situs internet) 
lainnya yang berhubungan dengan penelitian terutama 
yang berkaitan dengan implementasi steganografi pada 
citra digital. Sedangkan dalam observasi dilakukan 
dengan melakukan pengamatan langsung atau atau 
me1lihat kejadian yang terjadi. Citra yang digunakan 
dalam penelitian ini adalah citra digital berwarna dengan 
format png. 

2.2 Alat dan Perancangan Sistem  
Paga bagian ini akan dijelaskan mengenai alur sistem 
yang akan dibuat berupa proses yang akan terjadi dalam 
sistem dan dipresentasikan dengan diagram UML 
(Unified Modelling Language) diantarannya Use Case 
Diagram, Activity Diagram, Sequence Diagram,. 

2.2.1 Use Case Diagram  
Use Case Diagram merupakan suatu bentuk diagram 
yang menggambarkan aktor pengirim dan penerima 
akan menjalankan sistem dengan cara memilih terlebih 
dahulu sesuai kebutuhan, jika memilih embedding maka 
pengirim akan menginput password, upload coverimage 
dan input pesan rahasia. Sedangkan jika memilih 
extraction maka penerima akan menginput password 
dan upload cover image pada sistem tersebut. 
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Pengirim 
atau 

Penerima 

 

 

 

 
 

Gambar 1. Use Case Diagram 

Adapun keterangan dari gambar 1 dapat dilihat pada 
tabel 1 dan tabel 2: 

Tabel 1. Definisi Aktor 
No Aktor Deskripsi 

1 Pengirim atau  
Penerima 

Orang yang menggunakan 
sistem dan melakukan proses 
embedding dan extraction 
dengan menginputkan data 
pada sistem. 

 
Tabel 2. Definisi Use Case 

No Aktor Deskripsi 
1.  Embedding Proses penyisipan pesan 

rahasia dengan steganografi 
pada citra digital 

2. Extraction Proses ekstraksi stegoimage 
untuk mengetahui pesan rahasia 
tersembunyi pada citra digital. 

 
2.2.2. Activity Diagram 
Activity Diagram merupakan suatu diagram yang dapat 
menampilkan secara detail urutan proses sistem.  
 
1. Activity Diagram Menu Embedding 
Adapun activity diagram pada menu embedding pada 
sistem sebagai berikut: 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Gambar 2. Activity Diagram Menu Embedding 
 
 

 
 

Pada gambar 2. Activity Diagram menu embedding 
adalah tahap penyisipan pesan rahasia pada citra digital 

oleh pengirim/sender ke dalam sistem dengan input 
password, upload, cover image dan input pesan rahasia 
maka sistem akan memeriksa jika ukuran coverimage 
melebihi batas yang telah ditetapkan maka tidak dapat 
memproses penyisipan pesan rahasia. 
 

2. Activity Diagram Menu Extraction 
Adapun activity diagram pada menu extraction pada 
sistem sebagai berikut: 

 

 

 

 

 

 

 

 

 

 

 
 

Gambar 3. Activity Diagram Menu Extraction 

Pada gambar 3. Activity Diagram menu extraction 
adalah tahap ekstraksi penyisipan pesan rahasia pada 
stegoimage oleh penerima/receiver ke dalam sistem 
dengan input ID, password dan upload stegoimage maka 
sistem akan mengekstraksi stegoimage tersebut. Tidak 
dapat mengekstraksi stegoimage jika password tidak 
sama dengan yang dibuat oleh pengirim/sender. 

2.2.3. Sequence Diagram 
Sequence diagram merupakan gambaran dari interaksi 
antara objek yang mengidentifikasi komunikasi antara 
objek-objek tersebut. Adapun sequence diagram 
Adapun sequence diagram pada sistem sebagai berikut: 

1. Sequence Diagram Menu Embedding 
Adapun sequence diagram menu embedding pada 
sistem dapat dilihat pada gambar 4. 
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Gambar 4. Sequence Diagram Menu Embedding 
 

Sequence Diagram proses penyisipan pesan ke dalam 
sebuah citra. Pada tahap penyisipan pesan, pengirim 
akan menginputkan Password, Upload Cover Image dan 
Input Pesan Rahasia untuk melakukan proses 
penyisipan/embedding. Setelah sistem memperoleh data 
inputan, sistem akan enkripsi pesan rahasia lalu konversi 
karakter pesan rahasia ke desimal dan ke biner. 
Kemudian akan dilakukan proses penyisipan dan hasil 
yang diperoleh berupa stegoimage. 

 
2. Sequence Diagram Menu Extraction 
Adapun sequence diagram menu embedding pada 
sistem dapat dilihat pada gambar 5. 
 

 

 

 

 

 

 

 

 

 

Gambar 5. Sequence Diagram Menu Extraction 

Sequence Diagram menu Extraction menjelaskan proses 
ekstraksi stegoimage menjadi pesan teks asli atau 

plaintext pesan rahasia. Pada tahap ekstraksi stegoimage 
penerima akan menginput ID, password yang sama 
dengan pengirim lalu mengupload stegoimage untuk 
melakukan proses ekstraksi. Setelah sistem memperoleh 
data, sistem akan mengelompokkan biner setiap pixel 
pada stegoimage lalu dikonversi menjadi desimal dan 
didekripsi menjadi plaintext. Maka akan diperoleh pesan 
asli atau plaintext pesan rahasia. 

3. Hasil dan Pembahasan 

Pada proses analisa steganografi menggunakan End Of 
File dilakukan dua tahapan yaitu proses 
penyisipan/embedding pesan rahasia yang akan 
disembunyikan dan proses ekstraksi/extraction. Berikut 
adalah proses embedding pesan dengan uji coba dalam 
ruangan.png yang telah diresize menjadi 5 * 5 pixel. 

INPUT: 
Password : INF2020 
Pesan Rahasia : pesan 
Cover Image/Citra Digital : 5 x 5 pixels 
 

Tabel 3. Citra Desimal Pixel Cover Image 

 

 

 

 

 

 

Pada tabel 3 merupakan konversi pixel citra cover image 
yang dikonversikan ke desimal dan akan dilakukannya 
penyisipan pesan. 

Proses: 

1. Proses Konversi Nilai Desimal Pesan  
Karakter Pesan dirubah kedalam nilai desimal 
berdasarkan urutan karakter pada tabel ASCII.  
 
Pesan Rahasia : pesan 

Tabel 4. Tabel Konversi Karakter Pesan Menjadi Nilai Desimal 
 

p e s a n 

112 101 115 97 110 

 

 

Pada tabel 4. merupakan sebuah tabel konversi karakter 
pesan menjadi nilai desimal berdasarkan tabel ASCII. 
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2. Proses Konversi Nilai Desimal Pesan  
Karakter Pesan dirubah kedalam nilai desimal 
berdasarkan urutan karakter pada tabel ASCII 
 

Tabel 5. Konversi Pixel Citra Cover Image  

 

 

 

 

 

 

p e s a n 

112 101 115 97 110 

 

Pada tabel 5 dapat dilihat pesan yang telah 
dikonversikan kedalam bilangan desimal ASCII. 
Kemudian dilakukan penyisipan pada masing-masing 
nilai ASCII dari pesan rahasia pada bagian akhir. Setiap 
pixel akan diisi dengan nilai dari 1 huruf rahasia. Proses 
penyembunyian pesan kedalam citra gambar dilakukan 
dengan menambahkan pixel dari citra asli, jumlah yang 
ditambahkan sama dengan jumlah karakter yang akan 
disembunyikan dan tidak merubah ukuran file citra asli. 
Proses penabahan pixel inilah yang menyebabkan 
terjadinya perubahan ukuran tinggi dari citra hasil 
(stegano image). 
 

Tabel 6. Penyisipan karakter pesan pada akhir file 

 

 

 

 

 

 

 

 

 

Pada tabel 6. Proses ekstraksi pesan rahasia yang telah 
disembunyikan pada citra digital, dilakukan berdasarkan 

metode End Of File yaitu dengan memasukkan stegano 
image, setelah itu baca nilai desimal pixel dari stegano 
image, kemudian nilai desimal dikonversi ke bentuk 
karakter, maka akan didapatkan hasil pesan yang 
disisipkan. 

 

 
 
 
 
 
 
 
 
 
 
 
 

Gambar 6. Tampilan Halaman Embedding 

Pada gambar di atas menunjukkan tampilan halaman 
embedding. Menyisipkan pesan rahasia dengan 3 
inputan yaitu password, upload cover image dan input 
pesan rahasia. Setelah diproses stegoimage dapat 
didownload untuk dikirmkan pada penerima untuk 
diekstraksi. 

 

 
 
 
 
 
 
 
 
 
 
 

 

Gambar 7. Tampilan Halaman Output Embedding 

Pada gambar 7 Menampilkan hasil embedding berupa 
informasi terkait embedding tersebut seperti ID, Tanggal 
Embedding, durasi embedding, MSE dan PSNR. 
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Gambar 8. Tampilan Halaman Extraction 

Pada gambar di atas menunjukkan tampilan halaman 
extraction. Setelah mendapatkan stegoimage dari sender 
dan akan dilakukannya ekstraksi dengan 2 inputan yaitu 
ID, password (yang sama dengan password sender) dan 
upload stegoimage lalu bisa diproses dan akan muncul 
pesan rahasia setelah diekstraksi. 

 

 

 

 

 

 

 
 

Gambar 9. Tampilan Halaman Output Extraction 

Pada gambar 9 menampilkan hasil extraction berupa 
pesan rahasia dan informasi terkait extraction tersebut 
seperti Tanggal Embedding, durasi extraction dan MSE, 
PSNR dan Pesan Rahasia. 

Berikut adalah hitungan MSE dan PSNR pada uji coba 
Dalam Ruangan.png yang telah diresize menjadi 5 * 5 
pixels. 

 
 

 

 

 
 

Gambar 10. Tampilan Halaman Output Extraction 

Untuk mengukur kualitas citra pada penelitian ini akan 
dilakukan pengujian pada 4 buah gambar berbeda 
sebagai coverimage terhadap Implementasi 
Steganografi dengan Metode End Of File untuk 
Menyisipkan Pesan Teks Pada Gambar. Adapun 
perbandingan hasil gambar (cover image) dan hasil 
gambar (stegoimage) setelah disisipkan pesan text 
steganografi dengan metode End Of File serta Kualitas 
citra hasil penyisipan pesan atau stegoimage. 

 

 

 

 

 

 

 

 

 

Gambar 11. Hasil Pengujian 
 

Pada gambar 11 panjang huruf yang akan disisipkan 
tidak bisa diinput melebihi batas width pixel pada citra 
cover, dapat dilihat perbandingan antara coverimage dan 
stegoimage, yang mana ukuran file mengalami 
perubahan akibat penabahan pixel, Jumlah pixel  stegano 
image bertambah, kualitas citra digital tetap dan ukuran 
pada height citra hasil (stegano image)  bertambah. MSE 
menunjukkan nilai 0 dikarenakan metode ini hanya 
menyisipkan pesan teks pada file gambar diakhirnya, 
bukan pada intensitas warna RGB suatu pixel  sehingga 
tidak merubah maupun merusak nilai piksel gambar. 
Karena nilai MSE sebelumnya bernilai 0 maka nilai 
PSNR yang didapatkan menjadi tak hingga,  Sehingga 
pada rumus PSNR menunjukkan terhadap MSE, jika 
nilai dibagi oleh nilai 0 maka akan menghasilkan nilai 
tak hingga. 

4. Kesimpulan 

Dari penelitian ini dapat ditarik kesimpulan bahwa 
Semakin ditambah banyak informasi data yang 
disembunyikan maka akan semakin besar pula ukuran 
yang dihasilkan, hal ini terjadi karena perubahan 
ukuran pada file stegoimage menjadi lebih besar dari 
ukuran cover image sebelum di proses embedd dan 
ekstrak.  menyisipkan pesan diakhir file tanpa merubah 
nilai intensitas warna pikselnya.sehingga 
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penerapan metode end of file menghasilkan kualitas 
gambar yang lebih baik namun ukuran file yang 
dihasilkan menjadi lebih besar dari sebelumnya. 
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